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RESUMEN

La importancia de un disefio y construccion de una clave 6ptica
privada encriptada mediante un codigo de pronta respuesta, es
el aumento en el nivel de seguridad, minimizando la
posibilidad de clonaciones e impedir suplantaciones de
identidad. Es decir, fendmenos de fisica dptica junto con la
composicion de mecanismos de seguridad con técnicas de
criptografia y esteganografia, traen consigo evadir agujeros de
seguridad en el disefio de nuevos dispositivos. El sistema
desarrollado consiste en el grabado de un holograma, el patron
de difraccién como marca de agua, sobre un bloque de vidrio
BK7 de 1.44 [cm?]. Para esto se usa una fuente de luz laser
controlada computacionalmente e inducida, a través de una
rejilla generada por la imagen de la matriz de puntos del cédigo
de pronta respuesta con informacion cifrada. En este trabajo
presentamos un dispositivo éptico con servicios y mecanismos
de seguridad implementados, segln la arquitectura del estandar
ISO 7498-2. El mecanismo implementado es un cifrado de
informacion confidencial por bloques mediante el algoritmo
criptografico AES-128 anunciado como FIPS PUB 197 por la
NIST. La aportacion de este articulo es la integracion de varias
disciplinas de las ciencias e ingenierias para el desarrollo
tecnoldgico de aplicaciones de uso diario.

Palabras Claves: Esteganografia, Criptografia, Optica,
Hologramas, Difraccion, Coddigos QR, Marcas de Agua
Digitales.

1. INTRODUCCION

Muchos sistemas digitales de seguridad en la actualidad ya son
cada vez mas comunes y de uso cotidiano, lo cual es una buena
practica. Las implementaciones de estos sistemas en medios
portatiles como identificaciones personales, chips dentro de
tarjetas de crédito, generadores de claves, telefonia celular,
computadoras, por mencionar algunos, se encuentran
disponibles para el usuario en general. En la actualidad los
sistemas con Servicios de Seguridad (SS) vienen siendo
implementados en dispositivos méviles y en su mayoria estos
son transparentes para el usuario, estdn ocultos dentro de los
protocolos de comunicacion. Casi todos los SS se logran
mediante la implantacion de mecanismos de seguridad, ya sean
en hardware o software, en sistemas portétiles que permiten la
autenticidad, la confidencialidad, integridad, el no repudio de
una manera convincente, excepto el servicio de la
disponibilidad y control de acceso. Algunos sistemas de
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proteccion como marcas de agua imperceptibles, firmas a
obscuras, certificados digitales son empleadas como candados
en documentos valiosos, un ejemplo son los pagos de aranceles
por medio de transacciones o cheques bancarios para verificar
su integridad y su autenticidad. Aunque la seguridad por
obscuridad no es la forma de obtener sistemas o medios
seguros [1]. La combinacion de mecanismos de seguridad
mediante algoritmos criptograficos y procedimientos de
esteganografia traen consigo aumentar el nivel de seguridad en
la manufactura de nuevos equipos portables seguros. Las
Tecnologias de la Informacion y Comunicaciones (TIC)
contemporaneas a base de lectores biométricos sélo hacen un
reconocimiento de un vector caracteristico de las propiedades
bioldgicas intrinsecas de los usuarios (iris, voz, huella digital,
etc.). Los accesos quedan restringidos en estos casos a que el
sistema de seguridad tenga disponibilidad o funcione bien,
ademés de tomar en cuenta la autonomia energética, la
capacidad y manejo de datos de almacenamiento. Con el
desarrollo de las TIC se propone una nueva la construccion de
una clave privada con SS mediante el fendmeno de
propagacion de luz y rejillas semitransparentes que pueden
afectar el movimiento de fotones de un modo especifico.
Usando los fendmenos clésicos involucrados también en los
interferdmetros, como el principio de Huygens-Fresnel, [2].
Como sabemos los “Quick Response Codes” (QRC por sus
siglas en inglés) fueron desarrollados por una organizacion
japonesa para competir con sus sucesores, los codigos de
barras. Una ventaja de la creacion de los QRC es que fueran
leidos por dispositivos portatiles electrénicos para el manejo y
almacenamiento masivo de datos, como en el caso de un
levantamiento de inventarios. A nuestro grupo de trabajo nos
interesan los QRC fundamentalmente por dos razones, para
guardar informacién confidencial cifrada en ellos y la
construccion de la matriz de puntos correspondiente [3]. En
este trabajo presentamos una mezcla entre un fendémeno fisico
de la propagacion de luz y la implementacion de mecanismos
de seguridad para el disefio de una clave privada, dispositivo
ID optico, que contenga informacién confidencial dentro de un
QRC. La informacion dentro del QRC esta cifrada mediante el
algoritmo “Advanced Encryption Standart” (AES) de 128 bits,
[4,5]. Con la matriz de puntos del QRC generamos una rejilla
de difraccion que produce patrones de difraccion y sus
correspondientes patrones logaritmicos, es decir el logaritmo en
base dos del patron de difraccion. La matriz de puntos a su vez
genera una rejilla que al incidir sobre ella luz monocromética
producira el fendmeno de difraccion, luego mediante el
fendmeno de propagacion se tendria su correspondiente patrén
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de difraccion. El patron de difraccion formado por la
superposicion de ondas tiene informacion de los QRC cifrados
mediante AES-128. El fendmeno de propagacion sobre una
abertura (rejilla de difraccion como obstruccion) es una
aproximacion matematica a obtener la transformada rapida de
Fourier, asi podemos obtener los patrones de difraccion y
producir imagenes (hologramas) en dos dimensiones. Estas
rejillas produciran las imagenes que se grabaran o quemaran
para generar la clave 6ptica privada, un dispositivo optico Gnico
a su correspondiente QRC cifrado, mediante el dafio 6ptico
sobre un vidrio BK7. Cabe sefialar que la herramienta para
realizar el dafio optico permite hacer el grabado tanto en
amplitud como en fase, lo que se traduce como el area y la
profundidad del vidrio a grabar para el holograma de la clave
Optica privada. En la figura (1) mostramos un esquema general
para la construccion del dispositivo mediante las herramientas
involucradas para ello.

Informacién Algoritmo Clave K
Confidencial AES-128 Secreta
Texto Plano @ 128 - bits

[OfHO]
QRC cifrado

Matriz de Puntos

FRAT“\%
I
i

Luz Laser S
. ) - Patron de
Rejilla de Difraccion Difraccién

Figura 1. Desarrollo del dispositivo para la clave O&ptica
privada.

Una vez grabados los QRC se iniciara el proceso de
recuperacion, primero mediante la lectura del patrdn de
difraccion u holograma en el dispositivo dptico. Aplicando la
transformada inversa de Fourier se puede obtener el QRC con
la informacion cifrada, esto también puede realizarse si se
calcula cuatro veces la transformada rapida de Fourier. Luego
con un lector de QRC se obtiene el texto cifrado con AES,
quien sea el poseedor de la clave secreta K de 128-bits podra
descifrar y obtener el texto plano.

2. SERVICIOS DE SEGURIDAD

La ISO 7498-2 hace la descripcion de los SS y sus mecanismos
relacionados, esta norma es acerca de la arquitectura de
seguridad que deben tener los sistemas. En ella se habla acerca
del proceso de la informaciéon en sistemas, como deben
interconectarse y como deben implementarse. En esta 1SO se
mencionan los seis SS que son: la confidencialidad, la
autenticidad, la integridad o verificacion de la integridad, la
disponibilidad, el no repudio y el control de acceso, [6]. En
general un mecanismo de seguridad en el ramo de las TIC es
una técnica que se utiliza para implementar un servicio. Los
mecanismos de seguridad proporcionan varios servicios basicos
de seguridad o combinaciones de ellos — los SS especifican
"cudles" controles son requeridos y los mecanismos de
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superposicion de ondas tiene informacién de los QRC cifrados
seguridad especifican "con qué" deben ser implementados. No
es posible con un s6lo mecanismo implementar todos los
servicios, a pesar de esto, la mayoria de ellos pueden emplear
algoritmos de criptografia basados en el cifrado de la
informacion con uso de claves privadas. Muchos ingenieros en
tecnologias de la informacién y seguridad de la informacion
tanto como los criptdgrafos y criptoanalistas para recordar los
SS usan ahora una pirdmide a diferencia de un triangulo o
tetraedro, donde cada arista representa uno de ellos. La
disponibilidad es la arista superior ya que sigue teniendo alto
grado de dificultad implementarla, ver figura (2).

Disponibilidad

Control
de
Acceso

Autenticidad No Repudio

Confidencialidad  Integridad

Figura 2. Aristas de una piramide como SS.

3. ALGORITMO DE CIFRADO AES-128

En esta seccién presentamos en forma reducida como funciona
el mecanismo de seguridad o algoritmo de criptogréafico
estandar que usaremos para el cifrado de la informacién que se
va a introducir en los QRC para la creacion de la clave 6ptica
privada. Asi para entender como trabaja el algoritmo AES sera
necesario mencionar algunos antecedentes en el campo de la
Avritmética de NUameros Finitos y Matematicas Discretas.
Antecedentes que habra que recordar o revisar consultando
bibliografia especifica en los temas de representaciones de
ntmeros en diferentes bases (binaria, decimal, hexadecimal y
polinomial), sus operaciones basicas en cada base (suma, resta,
multiplicacion y division) [4,7]. Estrictamente hablando, AES
no es precisamente Rijndael (aunque en la practica se los llama
de manera indistinta) ya que Rijndael permite un mayor rango
de tamafio de bloques y longitud de claves; AES tiene un
tamafio de bloque fijo de 128 bits y tamafios de llave de 128,
192 o 256 bits, mientras que Rijndael puede ser especificado
por una clave que sea multiplo de 32 bits, con un minimo de
128 bits y un maximo de 256 bits. AES opera en una matriz de
4x4 bytes, llamada “state” (algunas versiones de Rijndael con
un tamafio de bloque mayor tienen columnas adicionales en el
state). La estructura del algoritmo Rijndael esta formada por un
conjunto de “rondas”, entendiendo por rondas un conjunto de
iteraciones de 4 funciones matematicas diferentes e invertibles.
Luego el algoritmo representa el state como una matriz
rectangular de bytes, que posee 4 renglones y No columnas.
Siendo el nimero de columnas Nb en funcion del tamafio del
bloque y se puede calcular de acuerdo a la Ec. (1).

N, = tamafio del blogue utilizado en bits / 32 )

La clave del sistema se representa con una estructura analoga a
la del state, es decir, se representa mediante una matriz
rectangular de bytes de 4 renglones y Nk columnas. Siendo el
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nimero de columnas Nk en funcién del tamafio de la clave,
como se muestra en la Ec. (2).

N, =tamafio de la clave en bits /32 @

Las cuatro transformaciones que aplica el algoritmo a la matriz
state por ronda son: i) funcion “ByteSub” (sustitucién con
propiedades Optimas de no linealidad), ii) funcién “ShiftRow”
(permiten confusion de la informacion a lo largo de las
diferentes rondas, iii) funcion “MixColumn” (permiten
transposicion de la informacion a lo largo de las diferentes
rondas) y iv) funcién “AddRoudKey” (permite aplicar a la
matriz state una operacion “xor” or-exclusiva con la subclave
correspondiente a cada ronda). Sustitucion y transposicion
juntas son operaciones producto clasicas en criptografia que
causan confusion y difusion respectivamente. Los autores
definen que para tamafios de bloques y claves de 128 y 256 bits
(con incrementos de 32 bits) el nimero de rondas Nr es
determinado por la expresion de la Ec. (3).

N, = max(N,, N, ) + 6 ®)

En la figura (3) se muestra el proceso de cifrado.

Texto Inicial

TXT

g

| Rondas del Cifrado AES

Fu)c‘(’m;" Cey"
e iAddRoundke)] Ronda Inicial

b

Funcic'mA "ByteSub"

Funcién "ShiftRow" Ronda Estandar
Funciéon "MixColumn" Nr-1. rondas
Funci(mi "AddRoundKey" ® )
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Funcidn‘ "ByteSub" .
Funcién "ShiftRow" Ronda F'mal
Funcién| "AddRoundKey" | (tondaNr)
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Figura 3. Algoritmo de cifrado AES-128 por rondas.

El criptograma de la informacion confidencial se usa para crear
el QRC cifrado. Increiblemente que parezca para el descifrado
del criptograma se aplican las funciones en forma inversa, se
usa una tabla inversa para la funcion de sustitucion y la clave
de cifrado.

4. CODIGOS DE PRONTA RESPUESTA (QRC)

En esta seccion describiremos las caracteristicas propias de los
codigos de pronta respuesta 0 bien QRC y las capacidades de
almacenamiento asi como la construccion de la matriz de
puntos. Particularmente en los QRC (Model 2) se tiene un valor
de 58 en el nimero de simbologia, conjunto alfanumérico de
bytes dados por el conjunto de caracteres Kanji, [8]. Se tiene
una tasa de impresion de 1:1 y una tasa de formato de 1B:1S.
La revision de digitos es automatica dada por la simbologia y
un control de impresién C=QRC. El estandar de los QRC esta
dada por la AIM International 1TS/97-001 y ISO/IEC
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18004:2000. Este tipo de codificacion se desarrollé para
soportar formatos industriales y una gran cantidad de datos que
podemos observar en la tabla (1).

Tabla 1. Capacidad de datos soportada en los QRC.

Formato Capacidad datos Caracteres
Numérico 7089 caracteres 0-9
Alfanumérico 4296 0-9, A-Z (mayusculas) espacio $ %
-]
Binarios 2953 bytes Codificacién por defecto: 1SO
8859-1 (QRC 2005)
Kanji 1817 caracteres Desplazamiento JIS X 0208

Ademés una capacidad maxima de 2953 bytes de datos binarios
usando una matriz de 177X177 puntos. Un ejemplo de la
version 22 (104X104 puntos) puede codificar aproximadamente
1 [KB] de datos usando un bajo nivel de correccién de errores.
El tamafio del simbolo es cerca de 37X37 [mm] cuando se usa
un tamafio de los puntos de 0.35 [mm]. Es importante tomar en
cuenta estas especificaciones ya que esto limita la cantidad de
informacion cifrada por el algoritmo AES-128 bits si lo usamos
con algin modo de cifrado por bloque para convertirlo en un
cifrado por flujo como el “Electronic Code Book” (ECB) o un
“Cipher Feed-Back” (CFB). De igual importancia son las
dimensiones del simbolo del QRC con los cuales desarrollamos
las rejillas de difraccion.

5. DIFRACCION DE ONDAS

El fendmeno que se describe cuando ocurre una desviacion de
la propagacion en linea recta de la radiacion electromagnética,
mediante un medio semitransparente se le denomina difraccion.
Este fendmeno fisico es una propiedad del movimiento
ondulatorio que se llevan a cabo donde cualquier fraccion de un
frente de onda est4 siendo obstruida. Si la propagacion se ve
alterada en la amplitud o en la fase de una region del frente de
onda lo que ocurrira es una difraccion. Como mencionamos en
la introduccion si un tren de onda se propaga mas alla de la
obstruccion interfieren por la superposicion de ondas lo que
produce una distribucion de densidad de energia llamada patron
de difraccion. Recordando al principio de Huygens-Fresnel
establece que “cada espacio sin desviacion de un frente de
onda, produce un tren de ondas esféricos secundarios, con la
misma frecuencia que la onda original y da como resultado una
superposicion de los trenes de onda”. Lo cual se puede entender
que estuviéramos hablando de dos fenémenos, difraccion e
interferencia, lo cierto es que no hay ninguna distincion fisica
[2]. Pero se vuelve mas tradicional el hablar de interferencia
cuando se analizan s6lo un poco de ondas y de difraccion
cuando se trata de analizar un gran nimero de ondas. En el caso
en que producimos una obstruccion mediante un modelo
matematico, consideramos el estudio de la difraccion a través
de la suma de varias aberturas rectangulares. Para esto una onda
plana monocromatica que se propaga en la direccién
perpendicular a la rejilla de difraccion semitransparente. En el
analisis queremos encontrar la distribucion de densidad de flujo
correspondiente en el espacio, es decir, en cualquier punto P
alejado. Analogamente al principio de Huygens-Fresnel, una
superficie diferencial dS en la rejilla puede observarse como si
se incidiera sobre ella varias fuentes puntuales secundarias
coherentes. La perturbacion total que llega al punto P alejado es
de la forma de la Ec. 4.

i(wt-xR)
-~ e ix +
E-SE T [ ghonngg, *)
R Rendija
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Luego bajo el andlisis de Fourier para la difraccion
emplearemos una integracion bajo la propagacion en la rejilla
de acuerdo a

eikz

ity = [[atne 205 Wy )
A

donde wa(X, y) es la abertura y (fx, fy) estan relacionadas con las
frecuencias espaciales, A la longitud de onda, k el vector de
onda, z la direccion de la propagacion. La Ec. (5) se puede
obtener a partir de la integral de superficie de Fresnel-Kirchhoff
usada para la difraccion sobre aberturas con simetria
rectangular [9,10], figura (4). Cuando la integral se define sobre
el intervalo [-o0, o] se convierte en la transformada de Fourier
de la abertura, 3(ya(X, y)). El resultado de la solucién de la
integral de propagacion es el patrdn de difraccion generado
sobre la pantalla de observacién y para el patron logaritmico se
calcula el logaritmo en base 2 de la Transformada rapida de
Fourier resultante.

I e X(Xx+¥y)/R 4 g

Apertura

Rejilla de Difraccion

Figura 4. Sistema de la propagacion sobre las rejillas para la
obtencion de los patrones de difraccion.

6. SELLOS O MARCAS DE AGUA

Los sellos o las Marcas de Agua (MA) no son un fendmeno
nuevo, por muchos afios las MA sobre papel han sido
empleadas visiblemente para indicar un publicista en particular
y desalentar la falsificacion de divisas. Una MA es un esquema
impreso sobre una pieza de papel durante una produccion y
para la identificacion del copyright, figura (5). ElI esquema
puede ser un patrén, un logotipo o alguna otra imagen. En la
era moderna como muchos datos e informacion estan
almacenados y comunicados en forma digital, prueban
autenticidad y juegan claramente un importante rol. Como un
resultado, la MA digital es un proceso a través del cual
informacion arbitraria es codificada dentro de una imagen o una
pista de audio de tal forma que sea imperceptible al sistema
visual humano o al oido humano. Las MA digitales han sido
propuestas como una herramienta apropiada para identificar la
fuente, el creador, propietario, distribuidor o consumidor
autorizado de un documento, obra musical o imagen. También
pueden ser empleadas para detectar un documento, melodia o
imagen que ha sido ilegalmente distribuida o modificada. Otra
tecnologia, es el cifrado que es un proceso de obscurecer
(manchar) informacion para hacerla ilegible a observadores sin
conocer las claves especificas. Esta tecnologia se refiere
algunas veces a una mezcla de datos. Las MA cuando son
complementadas por cifrado, pueden servir para un vasto
numero de propositos incluyendo la proteccion del copyright,
monitoreo de transmisiones y autenticacion de datos. [3]
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Figura 5. Marca de agua sobre: a) papel, b) una imagen y c) en
un video.

En el mundo digital, una MA es un patrén de bits insertados
dentro de un medio digital que puede identificar al creador o a
usuarios autorizados. La MA digital a diferencia del sello
tradicional visible, la MA es disefiada para que sea invisible a
la vista. Los bits insertados dentro de un audio digital o imagen
son esparcidos por todo el documento (archivo) para evitar su
identificacién o modificacion. Por lo que, la MA digital debe
ser robusta y debe prevalecer a detecciones, compresiones y
otras operaciones que pueden ser aplicadas al documento.

En la figura (6) se describe un sistema general de MA digital,
en donde un mensaje W se inserta como MA dentro de un
medio, el cual esta definido como un anfitrién o huésped medio
H, el resultado es el medio con MA H*. En el proceso de
insercion, una llave secreta K, estd dada por un generador
aleatorio de nimeros involucra algunas veces para generar una
MA mas segura. ElI documento con MA H* es entonces
transmitido a través del canal de comunicacion, la MA puede
ser detectada o extraida después.

‘ Clave Privada o Secreta

% Medio | R
Marcado | #eeel_ >
H*

Medio
Marcado
H*
Canal de ) )

Comunicacidn

Figura 6. Esquema de insercidn para Marcas de Agua Digitales.

Imperceptibilidad, seguridad, capacidad y robustez son entre
muchos aspectos para el disefio de MA, el medio con MA debe
ser indistinguible del medio original sin alterar. Un sistema MA
ideal debe insertar una gran cantidad de informacion
perfectamente segura, pero sin degradacion visible en el medio
huésped. La MA debe ser robusta ante ataques de variaciones
intencionales (recorte, redimensionamiento o compresion) y no
intencionales (ruido). Muchas investigaciones se han enfocado
sobre seguridad y robustez, pero raramente sobre la capacidad
de las MA. La cantidad de datos que un algoritmo puede
introducir en un medio tiene implicaciones para como las MA
pueden ser aplicadas. En efecto, ambas seguridad y robustez
son importantes debido a que la MA insertada se espera
imperceptible e irremovible, si una MA grande puede ser
introducida dentro de un medio huésped, el proceso deberia ser
empleado para muchas otras aplicaciones. [11-18]

6.1 Condiciones para las Marcas de Agua

Las condiciones para una insercion de marcas de agua son tres:
I. Capacidad: Es la cantidad maxima de informacion que puede
ser ocultada en un medio.
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1. Robustez: Es la capacidad que tiene un algoritmo de marcas
de agua para poder extraer el mensaje incrustado del medio
marcado después de que éste Ultimo haya sido atacado.

I1l. Impacto perceptual: Un algoritmo de marcas de agua es
verdaderamente imperceptible si no se puede distinguir a
simple vista las diferencias entre el medio marcado y el medio
original.

Aunque esta capacidad es en origen subjetiva, existen métricas
para evaluarla. Como ejemplo se tiene a la relacién sefial a
ruido (PSNR), el error cuadratico medio (EMS), la correlacion,
el error absoluto maximo (MAE), etc. Nétese que para poder
evaluar esta capacidad es necesario comparar al medio marcado
con el medio original. Como normalmente se distribuye el
medio marcado sin el medio portador es suficiente que las
modificaciones en el medio marcado pasen desapercibidas para
que el algoritmo de marcas de agua utilizado sea considerado
como imperceptible [19,20].

7. METODOLOGIA DE GRABADO Y LECTURA

Con base en el diagrama de la figura (1), la metodologia
consiste en cifrar el texto claro (informacidon clasificada) con
una clave privada de 128-bits, mediante AES, después generar
los QRC de la informacién cifrada. Luego para la obtencién de
los patrones de difraccion, realizaremos el célculo de la
Transformada Répida de Fourier (FFT, por sus siglas en ingles)
en dos dimensiones del modelo analitico de la apertura de la
rejilla. Esto como una aproximacién matematica del modelo de
difraccion en Optica para calcular los patrones en campo lejano,
a partir de una fuente de luz monocromética [10]. Se define un
sistema de coordenadas en un arreglo “X” y “Y” colocando
adecuadamente el origen. La propagacion de radiacion
electromagnética a través de la rejilla es lo que determinard el
patrén de difraccion generado. Estos patrones se forman en la
zona de Fresnel y que deben cumplir las condiciones de
difraccion mediante la superposicion de las ondas en un corte
plano perpendicular a la direccion de propagacion. Para
desplegar la intensidad de la luz en campo lejano se calcula el
cuadrado del campo y se visualiza el patron de difraccion.

Con los cddigos QR cifrados se tienen los datos binarios que
convertimos a pixeles en blanco y negro para producir mediante
un sistema de control de grabado computarizado, se producira
el dafio dptico sobre un bloque de vidrio BK7 de 1.2 [cm] de
altura por 1.2 [cm] de ancho y por 1 [cm] de profundidad
usando un laser de Nd:YAG que opera con pulsos con perfil de
intensidad gaussiano de 35 [ps], un ancho de 5 [mm] y con una
energia de 35 [mJ], figura (7).

Computadora

1 Motor

D

:: Motor
b
{ =
-—__B

# Muestra
Léser: (ML-Q5 ND:TAG) Lente Lente BK7

Figura 7. Sistema de dafio 6ptico computarizado.

Obturador

7. =1064 [nm]

Este sistema sera una entidad repositoria acreditada conocida
también como autoridad certificadora donde se encuentran
todas las claves épticas publicas conocidas, figura (8). Para la
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lectura del dispositivo optico (placa de vidrio) se implementd
un sistema automatizado que permite leer el codigo cifrado.

Holograma

Clave Optica

Vidrio BK7 ~.

Lente
Laser

Colimador

Figura 8. Sistema de lectura de la clave dptica.

Este sistema so6lo reconocera la clave 6ptica privada, es decir,
saber quién es el poseedor del dispositivo o quien la porta, pero
no puede conocer la informacion confidencial cifrada dentro del
mismo y a su vez la autenticidad [8,13]. El sistema tiene la
opcion de comprobacion de la informacidn confidencial
mediante su clave privada usada para cifrar la informacion con
el algoritmo criptografico AES. De igual forma tiene un
sefialamiento de comprobacion de la clave privada y de la
vigencia del dispositivo Optico. El dispositivo disefiado actuara
como una clave Optica privada que cumple con SS mediante la
lectura del grabado de la placa de vidrio del patrén generado
por los QRC cifrados que es Unico. Esto puede semejar a un
NIP o a un token que es utilizado para el control de acceso en
comercio electronico. Los resultados obtenidos son los medios
portadores, patrones de difraccion (imagenes bidimensionales)
en el dispositivo Optico con la informacién clasificada oculta de
la matriz de puntos de los QRC cifrados que es una clave dptica
de seguridad. Si algun atacante quisiera recuperar la
informacion debe de realizar el procedimiento inverso, es decir
escanear el patron de difraccion, obtener los QRC cifrados,
extraer la informacién del QRC cifrada, aplicar el algoritmo
inverso de cifrado y recuperar el texto claro. Los pasos
anteriores tienen cada uno de ellos un grado de dificultad, lo
que nos va proporcionando niveles de seguridad implementados
en nuestro sistema. Pero la seguridad no se implementa
ocultando informacién (Esteganografia), sino implementando el
cifrado de la informacion, esto es el uso de algoritmos
criptogréficos. Nuestro grupo académico ha trabajado sobre el
preprocesamiento de informacion para introducirla y ocultarla
en un medio portador digital de forma imperceptible [14,15].

8. CRIPTOGRAFIA DE CLAVE PUBLICA

Este tipo de criptografia comienza a ser ampliamente usado y
conocido a través de su aplicacion en los sistemas de correo
electronico seguro “Pretty Good Privacy” (PGP), "Privacy
Enhanced Mail" (PEM) y "Distinguish Encoding Rules" (DER)
bajo el estandar X.509 permitiendo cifrar e incluir una firma
digital adjunta al documento o e-mail enviado y también en los
navegadores WEB. Como hemos mencionado cada usuario
tendra dos claves una privada y otra publica, inversas entre si
dentro de un sistema, ademas usan funciones unidireccionales
con trampa (FUT). Estas FUT son funciones matematicas de un
solo sentido y que nos permiten usar la funcién en sentido
directo o de calculo facil para cifrar y descifrar (usuarios
legitimos) y fuerza el sentido inverso o de célculo dificil para
aquellos impostores, hackers, etc. Que lo que desean es atacar 0
criptoanalizar el criptograma.
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8.1 El acuerdo de claves Diffie & Hellman

El inicio de los sistemas de clave publica se debe al estudio
hecho por Whitfield Diffie y Martin Hellman (1976), [29,30].
Debido al protocolo de Intercambio de claves de Diffie y
Hellman. Alice y Bob seleccionan un grupo multiplicativo (con
inverso) p y un generador o de dicho primo, ambos valores
publicos.

« Alice genera un nimero aleatorio a y envia a Bob o2 mod p.
+ Bob genera un nimero aleatorio b y envia a Alice o mod p.
» Bob calcula (¢2)° mod p = a2 mod p y luego destruye b.

» Alice calcula (o)2 mod p = a2 mod p y luego destruye a.

» El secreto compartido por Alice y Bob es el valor ¢®° mod p.

9. DISENO DE PROTOCOLOS CON SEGURIDAD

Por definicion un protocolo es una serie de pasos, que implica a
dos 0 mas partes, disefiadas para cumplir una tarea. Se trata de
una definicion importante. "Una serie de pasos" significa que el
protocolo sigue una secuencia de estos de principio a fin. Cada
paso debe ser ejecutado a su vez y no puede tomarse antes de
que termine el paso anterior. "Con dos o mas partes" se
entiende que al menos dos personas son necesarias para
completar el protocolo. Una sola persona puede realizar una
serie de pasos para realizar una tarea (como hornear un pastel),
pero esto no se trata de un protocolo. (Alguien debe comer la
torta y comunicarlo para que sea un protocolo). Por ultimo,
"disefiado para cumplir una tarea" significa que el protocolo
debe lograr algo. Los protocolos tienen otras caracteristicas
como: la mayoria de los involucrados en el protocolo deben
conocerlo y todos los pasos a seguir por adelantado. Todos los
involucrados deben estar de acuerdo en seguirlo. El protocolo
debe ser inequivoco; cada paso debe ser bien definido y no
debe haber ninguna posibilidad de un malentendido. El
protocolo debe ser completado; debe haber una accion
determinada para cada situacion posible.

El interés de los Protocolos en la vida cotidiana, hay protocolos
informales para casi todo: pedir mercancias por teléfono, jugar
al poker, votar en una eleccién. Nadie piensa mucho acerca de
ellos, han evolucionado con el tiempo y digamos todo el mundo
sabe coémo usarlos, funcionan razonablemente bien. En estos
dias, la interaccion mas humana ocurre por redes informéticas
en lugar de cara a cara. Las computadoras necesitan protocolos
formales para hacer las mismas cosas que la gente hace sin
pensar. Casi todos los protocolos cara a cara se llevan a cabo en
presencia del pueblo por ejemplo las votaciones, para garantizar
la equidad y la seguridad.

9.1 Autoimplementacion de Protocolos

Este tipo de protocolos se disefian de tal manera que hacen
virtualmente imposible el engafio. Dado que no requieren ni
arbitro ni juez y garantizan que si cualquier participante engafia,
el engafio es descubierto de inmediato por el otro u otros
participantes.

Caracteristicas Tipicas:

« Deteccion de la conexidn fisica sobre la que se realiza la
conexion (cableada o sin cables)

» Pasos necesarios para comenzar a comunicarse (“Hand-
shaking”, saludo de manos)

« Negociacion de las caracteristicas de la conexion.

+ CAmo se inicia y como termina un mensaje.

+ Formato de los mensajes.

* Qué hacer con los mensajes erroneos o corruptos (correccion
de errores)
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» Coémo detectar la pérdida inesperada de la conexion, y qué
hacer en ese caso.

« Terminacion de la sesion de conexion.

- Estrategias para asegurar la seguridad (autenticacién, cifrado).
La Gltima propiedad del protocolo de comunicacion es la que
implementaremos en este trabajo mediante servicios de
seguridad y con la comprobacién de las secuencias
pseudoaleatorias utilizando los postulados de Golomb [5].

9.2 Protocolo con base en criptografia de clave publica

En esta subseccion construiremos el escenario para establecer la
comunicacion 'y qué tipo de servicio de seguridad se
implementara en el disefio del protocolo. Para esto veamos
primero unos simples desarrollos para entender la notacion a
utilizar [15]. Partimos de un sistema de comunicacion entre
Alice y Bob como cominmente se muestra en la Figura (9),
donde también hay un guardian del canal de comunicacion.

Guardian
Hombre en Medio
Atacante

Figura 9. Diagrama de comunicacion entre dos partes y un
atacante del mensaje enviado.

Veamos las consideraciones para generar el protocolo:
- Allice tiene el documento que desea transmitir.
- Se usard el algoritmo RSA para firmar y verificar (criptografia
asimétrica).
- Todas las claves K estan certificadas.
- Todas las partes tienen sus propias parejas de claves (pubica 'y
privada).
- AC: Asociacion Certificadora, es confiable ademas verifica
todas las firmas.
Objetivo.- A, B y C deben firmar el documento m y AC debe
verificar todas y cada una de las firmas. Para este estudio se
empleardn tanto técnicas de criptografia simétrica como
publica, en particular los algoritmos son el AES de 128-bits y
RSA de 1024 respectivamente. Para empezar nuestro protocolo
del escenario citado veamos como empleamos los algoritmos
de cifrado:

1. A:generaKs

2. A EK:ES (m)=C,
3. A Ersa, " (Enea. ""(K))=C,  donde

RSAK g RSAK A

ERSAKiriV(KS) es la firma
4. A 2>B:Cy,Co
B: E.5"(C,) =Firma
6 B DIU(E™(K,) =K,

A A
7 DK:ES (Cz) =m

Ahora vamos a implementar la Confidencialidad y
Autenticacion mutua:

L A Eyeyy(M=C
2. A2>B:C

o
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3. B: DKab(Cl) =m
4. B: E,(M)=C,
5. B2>A:C2

6. A DKab(CZ) =m

7. A:m’=m, compara
Si le sumamos Integridad al protocolo anterior se obtiene:

1A By (m)=C,

A: EE:JC (m) = CI\/;I\AC—64
3. A=»B: (C, CGAC—64)

4. B: D, (C)=m

5 B EE:JC (m) = CSAC—M

B _~A
6. B: Cyac_sa = Criac_sa COMpara

N

B ,
7. B 2A(Cyac_es- M)
CBC 1 A

8 A EKab (M') =Cluac 64

A _ A
9. A:Cyaces = Cpac_sa cOMpara,

donde MAC: Message Autentication Code y m”: el mensaje a
comparar. Asi se puede hacer la lectura de la clave dptica bajo
un esquema de criptografia publica o de clave asimétrica.

10. RESULTADOS

Sistema de grabado

Realizando varios experimentos se logrd obtener un umbral
para la potencia que necesitamos en el laser para el dafio 6ptico
en vidrios BK7 de 1.44 [cm®] (n=1.506 y transmitancia 0.999),
con una longitud de onda A=1064 [nm] del laser Nd:YAG la
potencia es de 7.1 + 0.3 [mW]. El dafio 6ptico dentro del BK7
se hace penetrando en un plano interno paralelo a la superficie
de incidencia aunque el dafio puede hacerse tomando en cuenta
la fase lo cual produciria un holograma tridimensional de la
clave dptica privada. La profundidad del dafio varia desde unas
micras hasta 2 [mm], esto se debe al tiempo de exposicién
directamente relacionado con el obturador. Para las alteraciones
locales sobre la estructura del material dptico se tienen varias
caracteristicas como: una uniformidad de densidad del BK7 que
es no controlable pero seria deseable, tiene una estabilidad de
emisién también no controlable pero seria deseable, se tiene
una repeticion de pulsos y enfoque controlable no deseable y
deseable respectivamente. EI movimiento de la muestra es
deseable que fuera completamente automatizado, sin embargo
se tiene movimiento sobre las abscisas mediante un motor a
pasos de 10 [um] y en las ordenadas manualmente mediante
un tornillo micrométrico. Los resultados que se muestran a
continuacién son parametros propios del sistema de dafio dptico
y de los diametros producidos debido a los dafios de acuerdo a
la energia de incidencia. Primero con una Frecuencia de
Repeticion de Pulsos (FRP) de 5 [Hz] y un didmetro del
obturador de 5[mm] se tiene:

Distancia focal [mm] Energia [mJ] Diadmetro del dafio [mm]
25.4 0.3 0.06
25.4 0.3 0.12
25.4 0.4 0.12
100 0.25 0.18
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Luego para una FRP de »=10 [Hz], A=1064 [nm], con un
diametro del obturador de D=20 [mm] y una distancia focal de
f=25.4 [mm] se puede obtener el radio del disco de Airy para
calcular el tamafio del haz enfocado mediante la expresion:

d~24412 (6)
D

tesrico=3.29 [pm] Yy dmedio=50 [um],

esto nos da el tamafio del ancho haz gaussiano con que se hace
el dafio optico sobre el BK7. El grabado de las rejillas se hace
con periodos de 70, 80 y 100 [um], figura (10). Para producir
una imagen 2D de buena calidad son necesarios cerca de
100,000 puntos en un area de 7 x 7 [mm]. Si la distancia entre
dos puntos adyacentes del grabado de pistas en el plano XY,
perpendicular al haz laser, es mas pequefia que d, un desplome
(fractura interna) puede ocurrir.

Figura 10. Patron de difraccion producido por 11 lineas
grabadas con separacion de 100 [pum], con 7 Ordenes de
difraccion.

Patrones de Difraccion generados por los QRC

Como resultados mostraremos los QRC con cifrado y sin
cifrado para observar la diferencia en su matriz de puntos
generada. Para este caso usaremos una clave privada formada
por 16-Bytes de 128-bits binaria, que forman una palabra de 16
caracteres para el algoritmo de cifrado AES-128. La clave
privada empleada fue 0123456789ABCDEF, 16-caracteres con
un total de 128-bits. La figura (11a) muestra un ejemplo de los
QRC con texto plano y la (11b) es su respectivo QRC cifrado,
donde se pueden apreciar las diferencias entre ambos arreglos
de puntos.

) b

:E.:' = ' E E
=] | [EEN

Figura 11. QRC con a) texto plano: CISCI20_CISCI20_ b)
texto cifrado: [AUhM3feA, IM6®"p.

Dos casos particulares se presentan en las figuras (12) y (13),
son ejemplos de la metodologia empleada para la obtencion de
los Patrones de Difraccion (PD) y sus Patrones Logaritmicos
(PL), que son los logaritmos en base 2 de los patrones de
difraccion.

Para el primer caso generamos la abertura de la letra “E” con
los tres cuadros de referencia del codigo QR de acuerdo al
siguiente modelo:

A1= rect((X-delta)/b).*rect((Y-delta)/b)
-rect((X-delta)/a).*rect((Y-delta)/a);
Az=rect((X-delta)/b).*rect((Y-delta)/b)
-rect((X-delta)/a).*rect((Y-delta)/a);
As=rect((X+delta)/b).*rect((Y-delta)/b)
-rect((X+delta)/a).*rect((Y-delta)/a);
As=rect((X-delta)/d).*rect((Y-delta)/d)
+rect((X+delta)/d). *rect((Y+delta)/d)
+rect((X+delta)/d).*rect((Y-delta)/d);
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As=rect((X)/(4*dc)).*rect((Y-dc)/(dc))
+rect((X+5)/(2*dc)).*rect((Y+h)/(dc))
+rect((X)/(4*dc)).*rect((Y+80)/(dc))
+rect((X+16)/(0.65*dc)).*rect((Y+32)/(9.2*dc)).  (7)

Y asi la abertura estd dada por A = A1+Azx+Az+As+As; con la
funcion rect(X, Y) en el intervalo de [-1/2,1/2] y con constantes
a=70; b=40; d=20; dc=10; delta=340. En la imagen de la figura
(12a), se muestra el modelo matematico de la apertura de la
rejilla con los tres cuadrados de referencia de los QRC y la letra
“E” al centro, la figura (12b) se calcula a partir de la Ec. (5) la
transformada rapida de Fourier. La figura (12c) es una ventana
del PD y la figura (12d) es el Logz del PD, [14-17].

H
Figura 12. a) Codigo QR con la letra E, b) patron de difraccion,

c) ventana del patrén de difraccion y d) logaritmo del patron de
difraccion.

La figura (13a) tiene también los tres cuadrados de referencia y
un logotipo al centro, calculamos la FFT obteniendo su PD y
PL respectivamente, figuras (13b) y (13d).

Figura 13. a) Cadigo QR con logotipo del INAOE, b) patrén de
difraccion, c) ventana del patron de difraccion y d) logaritmo
del patron de difraccion.

A continuacion presentamos los datos con los mensajes, claves
y mensajes cifrados usados en el algoritmo AES-128, para la
construccion de los QRC. Los caracteres de la Tabla (2) estan
dados en el ASCII latin donde algunos caracteres no tienen
simbolo 0 no son imprimibles. Las imagenes de los QRC
cifrados, su patron de difraccion y su correspondiente patron
logaritmico se presentan en las figuras (14), (15), (16) y (17),
en todos estos casos usamos la misma clave de cifrado AES-
128, K=0123456789ABCDEF en arreglos de 4X4 bytes.

Tabla 2. Mensaje, claves y cifrados con AES-128.

Mensaje Clave Cifrado
CISCI20_CISCI20_ 0123456789ABCDEF TAUhM3feA IM6@"p
INAOEPUEINAOEPUE 0123456789ABCDEF O>oE)REL>10 -]
AABBCCDDEEFFGGHH 0123456789ABCDEF «i1.JO8U[—>?s|nu§
0123456789ABCDEF 0123456789ABCDEF -5]y2°0>pBAl >

Luego como casos de estudio utilizaremos cuatro matrices de
puntos con informacion cifrada como rejillas para obtener los
PD, un acercamiento del mismo PD y sus correspondientes PL,
donde pueden observarse mejor el patron de puntos.

Figura 14. a) QRC cifrado del texto plano: CISCI20_CISCI20_,
b) patron de difraccidn, c) ventana del patron de difraccion y d)
logaritmo del patron de difraccion.
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Los PD son tenues como en el caso de la insercién de una
marca de agua poco perceptible, sin embargo en el PL es mas
perceptible, [11,18]. Aunque son mas perceptibles las marcadas
de las referencias de los QRC. La mayor parte de la
informacion en los patrones de difraccion se muestra en los
centros de las imagenes, debido al método de la transformada
rapida de Fourier que se utiliza para hacer la aproximacion de
la propagacion de la luz incidente sobre las aberturas. Algo que
pudimos percatarnos con los lectores de QRC es que no
importa si la matriz de puntos es el negativo o el positivo, ellos
siempre leen la misma informacion.

Figura ’ 15 A a) QRC cifrado del texto plano:
INAOEPUEINAOEPUE, b) patron de difraccion c) ventana del
patrén de difraccion y d) logaritmo del patrén de difraccion.

b) patron de difraccion c) ventana del patron de difraccion y d)
logaritmo del patrdn de difraccion.

Figufa 17. a) QRC cifrado del texto plano:
0123456789ABCDEF, b) patron de difraccion c¢) ventana del
patrén de difraccion y d) logaritmo del patrén de difraccion.

Pruebas de factibilidad

Lo que a continuacién mostramos es como quedaria la clave
privada usando la técnica de grabado mostrada en la referencia
[11,18], para el grabado de las marcas de agua y que
efectivamente se pueda grabar un holograma dentro de un
cristal. Este holograma contiene la informacién que nosotros
deseamos asegurar mediante el cifrado en los QRC y ocultados
como MA en los patrones de difraccion. La figura (18 y 19) es
una muestra de la factibilidad del dispositivo.

Figura 18. Grabado punto por punto sobre el BK7 con
separacion de 70 [um].
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Figura 19. a) Hologramas creados y grabados dentro de un
BK?7. b) Un QRC con logotipo y su grabado.

Lectura y Recuperacion del Mensaje
Mostremos ahora el proceso de recuperacion a parir de la marca
de agua u holograma para obtener el QRC segun la figura (20).

CQR  Proceso de generacién de la marca de agua
entrada k&

o i Holograma -
ﬁ){Gmbﬂdo][_> Clave Optica ] _"> eeo

Proceso de recuperacidn de la marca de agua
[ Hol
olograma
<—{ Lectura ]<—]‘ Clave Optica ] <:Lj oo

CQR

salida

Figura 20. Diagrama para el proceso de recuperacion del CQR.

Entonces para la recuperacion de los QRC serd necesario
calcular la transformada rapida inversa de Fourier de las claves
Opticas leidas con el sistema de la figura (8), obteniendo los
QRC que cualquiera pudiera leer con una aplicacion adecuada.
Sin embargo la informacién de los QRC esta cifrada con AES-
128 mediante una clave privada que sélo el poseedor de ella
podra leer esa informacion, descifrando los criptogramas
obtenidos. Para descifrar los criptogramas se usa la clave
privada 0123456789ABCDEF en todos los casos mediante el
descifrado de AES-128 que se usO y se obtiene los mensajes:
CISCI20_CISCI20_, INAOEPUEINAOEPUE,
AABBCCDDEEFFGGHH y 0123456789ABCDEF. En las
lecturas, los cifrados de los QRC de la figura (21) corresponden
en el cddigo ASCII (latino) a los caracteres mostrados, que es
la informacion cifrada de los textos en planos.

EEEE
|G

Cifrado: IAURMS3fed. IM6® ~ | Cifrado: O ERE-0 1

Texto Plano: CISCI20_CISCI20 Texto Plano: INAOEPUEINAOEPUE

)

Cifrado: «ii' | O8i[ ?s! nu § Cifrado:  [§@°0 p B A!
Texto Plano: AABBCCDDEEFFGGHH Texto Plano; 0123456 789ABCDEL

Figura 21. Cddigos QR a partir de los patrones de radiacion.
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La lectura de clave optica debe cumplir con el esquema de
criptografia asimétrica y seguir el siguiente protocolo, Alice
(usuario), Bob (sistema de lectura):

a) Alice cifra su informacién confidencial (mensaje: M),
mediante AES-128 Eaes[KaP™(M)], genera su c6digo QR y lo
envia a Bob.

b) Bob recibe el codigo QR genera la rejilla de difraccion, la
graba sobre el vidrio BK7 usando su clave privada
Esis[KeP (Eaes(KaP™(M))]1=Ka%P,

c) Bob genera una clave secreta de Alice que nunca conoce
Ka%¢(M) como identificador y envia la clave 6ptica Ka% a
Alice.

Para control de acceso se tiene:

d) Alice porta su clave 6ptica Ka%* de identificacién y la
muestra al sistema de lectura que tiene Bob.

e) Bob con su sistema de lectura, lee la clave éptica de Alice
Esis)[Ka%] identifica a Alice con Ka®(M) dandole luz verde
de acceso.

En este protocolo nunca se pone en claro la informacion
confidencial de Alice. Para verificar la clave privada de Alice,
Alice deberia encontrar el patron de radiacion con la
antitransformada de Fourier para obtener el cédigo QR con la
clave privada de Bob. Una vez obtenido el cddigo QR
cualquiera lo puede leer pero la informacion esté cifrada, solo
Alice puede verla haciendo el descifrado AES de la misma con
Eaes*[KaP™(M)] obteniendo M. Lo cual semeja al algoritmo
del mensaje en la caja que nadie puede ver s6lo Alice.

Ahora introduzcamos algunos resultados demostrativos para
una discusion breve sobre seguridad en patrones de difraccion y
en sistemas de holografia digital. Primero presentaremos una
rejilla de difraccion de una hipocicloide, figura (22).

Figura 22. La rejilla de difraccion de una hipocicloide, su
patrén de difraccion y su patron logaritmico.

Calcularemos cuatro veces la transformada de Fourier rapida
discreta de la rejilla de difraccién producida por la hipocicloide,
recuperando la rejilla inicial, ver la figura (22).

X o

Figura 23. Cuatro veces la Transformada de Fourier rapida
discreta de una hipocicloide, fila de arriba; patrén de difraccion
logaritmico, fila de abajo.

Después para hacer mas evidente lo que deseamos discutir en la
seccion siguiente, haremos lo mismo con un QRC, recuperando
la rejilla inicial, es decir el QRC con el texto plano.
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Figura 24. Cuatro veces la Transformada de Fourier rapida
discreta de un QRC cifrado del texto plano
INAOEPUEINAOEPUE, fila de arriba. La transformada cuatro
veces del patron de difraccion logaritmico, fila de abajo.

En las dos figuras (23 y 24) anteriores, se muestran la
recuperacion de la rejilla con la que se obtuvieron los patrones
de difraccién. En el caso de la figura (24), con cualquier
aplicacion lectora de QRC se puede descubrir el mensaje oculto
en un patron de difraccion, lo cual no es seguro.

11. DISCUSION

Lo que hemos mostrado en este trabajo es como usando varias
técnicas y fendmenos fisicos se puede aumentar el nivel de
seguridad en los dispositivos de identificacion usados como
control de acceso, confidencialidad de datos, integridad, no
repudio y autenticidad. Sin embargo para la sociedad y a veces
para la comunidad cientifica, el ocultar informacién clasificada
por un procedimiento como rotacion, redimensionamiento,
transformacion en el campo de la frecuencia por mencionar
algunos; con eso ya tienen un sistema criptografico [21-25].
Como en el caso de la obtencion del patron de difraccion
mediante QRC no cifrados, este es un procedimiento puramente
esteganografico (ocultar informacién en otro medio), ya que
después de aplicar varias veces el procedimiento de
transformacion o la transformacion inversa obtenemos los
mensajes en claro. Al usar un QRC cifrado mediante el estandar
AES-128, tenemos un sistema con mecanismos y servicios de
seguridad; lo que hacen al producto un dispositivo Optico
seguro. Una comprobacion se muestra en la figura (25), donde
cualquier aplicacion lectora de QRC puede ver el contenido.

22:37

€CQReader

28 Texto

Cifrado Decimal:

213 145 159 200 41
82 180 228 21 148
49 186 95 30 10 4

Cifrado:

O E)RELD1°_
Texto Plano:
INAOEPUEINAOEPUE

Figura 25. Lectura de un QRC con cifrado mediante una
aplicacion en el celular. El texto plano se escribid para saber de
dénde provino el criptograma.

14 SISTEMAS, CIBERNETICA E INFORMATICA

VOLUMEN 17 - NUMERO 2 - ANO 2020

Aunque la informacién que logré obtener el lector QRC, sera
informacion cifrada y es indescifrable para cualquiera que no
tenga la clave secreta del proceso de cifrado mediante el AES-
128. En seguridad de la informacién donde todo sistema con
servicios de seguridad implementados sigue normas y
estandares, se dice que es un sistema criptografico si se
emplean mecanismos de seguridad. Y los mecanismos de
seguridad  son  implementados  mediante  algoritmos
criptograficos estandares y protocolos de comunicacion
Seguros.

Por otro lado hay varios sistemas de generacion de claves
donde el requerimiento es obtener secuencias de numeros
binarios en forma pseudoaleatoria. Ademas de cumplir una
serie de pruebas estadisticas, de la norma SP 800-22, para
considerar esos resultados como sistemas generadores de claves
en aplicaciones criptograficas. Los fenémenos fisicos de la
naturaleza pueden ser completamente aleatorios como el clima,
el ruido, el entrelazamiento de fotones, interferencias por
mencionar algunos y con ellos generar secuencias binarias
aleatorias. En general estos sistemas pueden ser empleados para
generadores de claves, sin embargo nuevamente no son
seguros, sino se tiene un buen disefio de protocolos de
comunicacion que logré la distribucion segura de claves. Un
problema principal de la seguridad de la informacion es la
distribucion y administracion de las claves usadas en sistemas
criptograficos. Estas discusiones nos llevan a la creacion de
sistemas de seguridad ocupando estos aspectos, distribucion de
claves y generacion de claves mediante protocolos seguros que
en trabajos posteriores se desarrollaran y realizaremos sus
conexiones con tecnologias como el “Blockchain”, los
“Bitcoin”, criptomonedas y el internet de las cosas, [26-28].

12. CONCLUSIONES

La intencion de producir un objeto manejable con estas
caracteristicas es para generar un dispositivo con una clave
Optica privada con SS implementados portable, casi como una
huella digital sin depender de generadores de secuencias
dindmicas pseudoaleatorias [14-17]. La seguridad que
presentamos es: cualquiera puede leer la informacion formada
en la matriz de puntos del QRC pero no cualquiera la puede
descifrar, aun sabiendo que hay informacidon oculta en el patron
de difraccion o estego-objetos cifrados que muestran los
resultados. El dispositivo creado como un medio portador de la
informacion clasificada, contiene mecanismos de seguridad,
hablando de los SS pueden emplearse ya sea como control de
acceso por conviccion, ademas de que tiene confidencialidad,
autenticidad, no repudio e integridad [6]. El grabado o dafio
optico puede mejorarse en forma automatizada incrementando
la precision en la posicion de cada disparo del laser cerca de lo
optimo, en la cual se pueda reproducir fielmente cada pixel de
la rejilla de difraccion. Se obtuvo el menor dafio posible con la
minima energia a las frecuencias de repeticion de pulsos 5y 10
[Hz], esto nos ayuda a la disminucién del tamafio del dafio al
cambiar la lente con distancia focal mas corta. En los resultados
reportados [12], se determind el umbral de dafio para el vidrio
BK7 aproximadamente de 91[GW/cm2] (energia de 0.25 [mJ],
en un area de 7.85 x 10-5 [cm2]). Es importante recordar que el
patrén de difraccion practicamente desaparece conforme la
distancia entre las lineas disminuye y la cantidad de luz
dispersada aumenta. Otro dato importante reportado es que el
tamafio minimo del dafio que es de 50 + 10 [um]. En el vidrio
se genera una birrefringencia inducida debida a los impactos
del laser sobre el material. Hay una fuerte componente de
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dispersion espacial en el registro del holograma. La lectura de
las claves odpticas privadas se realiza bajo el esquema de
criptografia asimétrica usando dos claves una privada para
AES-128 (cifrado y descifrado) y otra la clave publica para el
sistema de la figura (6) y un identificador del usuario [15]. El
sistema de lectura consiste en usar los parametros adecuados
para reproducir el patron de difraccion del holograma grabado
en el vidrio BK7, los cuales son distancia focal, longitud de
onda del laser, periodo de la rejilla.
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