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RESUMEN

Innovar es necesario para mantenerse competitivo ante los
cambios que ocurren en el ambiente tecnolégico.

Los avances en tecnologia, asi como las diferentes formas del
uso y manejo de la informacion, son conceptos que estan siendo
cada vez mas utilizados, teniendo como algunos objetivos
principales, proporcionar disponibilidad y mejora de los
servicios informaticos, asi como una reduccion en costos, tanto
de uso como de manejo de recursos. Tomando en cuenta esto, la
tercerizacion de servicios de cémputo y almacenamiento,
utilizando recursos e infraestructura de la nube (cloud), es una
practica que ha llegado a convertirse en alternativa
potencialmente viable que tiene grandes posibilidades de
desarrollo. Los usuarios pueden beneficiarse en gran medida de
modelos basados en el computo en la nube (cloud computing),
ya sea tomando decisiones en términos de reduccion de costos
asi como en la utilizacion de recursos. Las PYMES (Pequerias y
Medianas Empresas) pueden beneficiarse de estas nuevas
tecnologias, es por ello, que en este trabajo se presenta la
propuesta de un modelo para la adopcion del computo en la
nube, en PYMES mexicanas con el fin de acercarles esta
tecnologia y lograr en ellas, mayor productividad y
competitividad en un mercado global como el actual.

Palabras Clave: Cémputo en la nube, Virtualizacion, Nube,
Tecnologias de la Informacion y las Comunicaciones, Utilidad
Informatica (Utility Computing).

1. INTRODUCCION

Por siglos los seres humanos han tratado de diferentes maneras
emplear instrumentos para llevar a cabo su trabajo, con el
objetivo de hacerlo de una manera mas eficiente y rapida. La
historia conocida de los artefactos que calculan o computan, se
remonta a muchos afios atras en la antigiiedad. El uso y manejo,
asi como el almacenamiento de la escritura en papel, ha sido
desde siempre, una de las formas mas simples para llevar a cabo
el control de la informacion, esta es una de las importantes
razones por lo que se convirtid en la forma mas popular desde
su invencion hace miles de afios. Antes de éste se utilizaban
otros medios, como las tablillas de arcilla, papiros, etc., ahora se
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usan las computadoras e Internet. Estas tecnologias son de facil
uso y manejo y a la larga menos caras que la administracion de
archivos de papel. Se pueden encontrar algunas desventajas,
pero en contraparte las ventajas que ofrece son numerosas.
El computo en la nube ha surgido como un modelo tecnologico
que optimiza el uso de la infraestructura actual y reduce las
barreras de entrada a la tecnologia [1]. A pesar de que en los
ultimos afios ha tomado gran importancia, su origen esta
fuertemente ligado a los inicios de Internet asi como al
desarrollo de las Tecnologias de la Informacion y las
Comunicaciones (71C).

A pesar de que en los ultimos afios el computo en la nube ha
tomado gran importancia, su origen estd fuertemente ligado a
los inicios de Internet asi como al desarrollo de las tecnologias
de la informacion y las comunicaciones.

En su libro, Borko [2] describe el progreso de la computacion y
hace la division y ordenamiento que se muestra en la Figura 1.
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Figura 1 Fases de la computacion centralizadas
al computo en lanube [2]

En la década de los sesenta se destaca la creacion de ARPANET
que mas tarde dio origen a Internet, también destaca la
fundacion de Intel y desarrollo de Unix. Durante la década de
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los setenta se envid el primer email y se fundaron empresas que
en la actualidad siguen jugando un papel importante en el
desarrollo de la computacion tales como Microsoft, Apple
Computer y Oracle. En los ochentas ocurri6 el auge mundial de
las computadoras, empresas como IBM, Apple y Compaq
lanzaron diversas computadoras. Durante la década de los
noventa se consolidd Internet, se lanzaron distintos navegadores
y se fundaron eBay y Amazon, en 1999 sales.com y Google
pusieron en marcha los primeros sitios Web de servicios de
computo en la nube. A partir del afio 2000 y a la fecha florece el
computo en la nube, se fundaron las redes sociales Facebook y
Twitter, surgieron numerosos proveedores de este modelo
tecnologico y se han lanzado distintas aplicaciones [3].

El control y gestion de la informacion en las empresas ha sido
desde siempre una tarea compleja, el manejo exitoso de los
datos, depende de procesamiento de la informacion extensa y
cuidadosamente planificada. El desarrollo actual de Cloud
Computing en el ambito empresarial ha tenido un gran
impacto; estd evolucionando como plataforma informatica
fundamental, para el intercambio de recursos que incluyen
infraestructuras, software, aplicaciones, asi como procesos de
negocios.

El computo en la nube (“Cloud Computing”) es considerado
como un paradigma en crecimiento [4], cuya madurez puede
en estos momentos considerarse en etapa de desarrollo [5].

El computo en la nube, se caracteriza por ser un paradigma que
permite a un usuario obtener una amplia gama de recursos de
computo de acuerdo a sus necesidades, teniendo la libertad de
aumentar o disminuir en cualquier momento, la cantidad de
servicios y pagar solo por lo que se esta utilizando como si se
tratara del servicio de luz. Varios usuarios comparten los
recursos ofrecidos por un proveedor quien los suministra en
funcion de la demanda, a su vez los usuarios tienen disponibles
los recursos en la Red y pueden acceder a ellos mediante
mecanismos estandares, siendo el mas comiin el navegador
Web, ello permite utilizar diferentes dispositivos como por
ejemplo tabletas, laptops y teléfonos moviles a cualquier hora y
ubicacion geografica con acceso a Internet.

Gracias a estas caracteristicas, se permite acceder a la
tecnologia a aquellos que antes no podian hacerlo, es por ello,
que el presente trabajo se enfoca en un area que no tan
facilmente tiene acceso a las Tecnologias de la Informacioén, tal
es el caso de las micro empresas mexicanas y lograr en ellas, el
uso de servicios en la nube para cumplir sus objetivos como
empresa.

Al tratarse de uno de los mas recientes paradigmas de la
computacion [6], aun no existen acuerdos generales bien
detallados para su definicion [7] asi como también hay
discrepancia en cuanto a sus posibles arquitecturas, modelos y
estandares.

Sin embargo, el coémputo en la nube es considerado el
paradigma sucesor de Grid Computing [8], especialmente
porque supone una evolucion disruptiva del mismo al tener
como objetivo la personalizacion y entrega de infraestructuras
computacionales, software y aplicaciones como servicios de alta
usabilidad.

Seria un error considerar que las Pequefias y Medianas
Empresas tienen la suficiente experiencia practica, asi como el
personal suficiente y la capacitacion necesaria para llevar a cabo
el uso, manejo y administraciéon de la misma manera que las
grandes organizaciones. En el caso de las Pequefias y Medianas
Empresas, planteamientos genéricos suelen ocasionar costos
mas altos, menos productividad y mas riesgos; por ello, es
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necesario analizar las caracteristicas especificas tanto de las
grandes como de las Pequenas y Medianas Empresas, ya que
sus necesidades son muy diferentes, de esta manera se puede
tener una opcion que cubra las exigencias de cada tipo de
organizacion.

Con el uso del computo en la nube una micro empresa puede
acceder a una gran variedad de servicios para cubrir sus
necesidades, no necesita hacer grandes inversiones en hardware
y software ya que estos servicios estan disponibles y listos para
usarse cuando sean requeridos, permitiendo asi que la empresa
logre eficiencia en sus operaciones dando oportunidad a
enfocarse en areas propias de su negocio.

Otra razon, por la que se considera el computo en la nube una
opcion para las micro empresas, es debido a que su flexibilidad
y escalabilidad en el uso de recursos permite que el usuario
pueda contratarlos y liberarlos de acuerdo a las necesidades
cambiantes de su empresa, pagando solamente por lo que usa,
ademas los proveedores tienen la capacidad de responder ante
cualquier evento inesperado, comprometiéndose a tener
disponibles los servicios en todo momento.

No obstante, pese a los beneficios que el computo en la nube
podria ofrecer a las micro empresas, su uso en México atn tiene
un largo camino que recorrer, por ejemplo, con base en una
encuesta realizada por la Asociacion de Tecnologias de la
Informacion (TI) previamente conocida como Asociacion de
Auditoria y Control en Sistemas de Informacion (ISACA por
sus siglas en inglés, Information Systems Audit and Control, que
ahora es solamente considerado un acrénimo, que refleja la
amplia gama de profesionales en gobierno de TI a los que
sirve), solo el 26% de las empresas entrevistadas utilizaban el
computo en la nube, 38% no utilizaba ningln servicio en la
nube y 36% no habia concluido sus planes de su utilizacion o no
conocian sus planes [9]. Asimismo, identificaron las
preocupaciones que las empresas tenian sobre el uso del
computo en la nube, sobresaliendo problemas de seguridad de
los datos, incertidumbre sobre si funcionaria o no el uso del
paradigma en la empresa, problemas de propiedad de datos
debido a la comparticion de informaciéon con el proveedor de
servicios de computo en la nube y preocupaciones sobre las
politicas y la forma de hacer el cambio cultural en la empresa.
Por otro lado, los principales motivaciones para las empresas
que si utilizaban el computo en la nube y que los llevaron a
adoptar este paradigma, fueron la disminucién de costos,
eficiencia, accesibilidad y flexibilidad [10].

2. ANTECEDENTES

Con el uso del computo en la nube una micro empresa puede
acceder a una gran variedad de servicios para cubrir sus
necesidades, no necesita hacer grandes inversiones en hardware
y software ya que estos servicios estan disponibles y listos para
usarse cuando sean requeridos, permitiendo asi que la empresa
logre eficiencia en sus operaciones dando oportunidad a
enfocarse en areas propias de su negocio.

Otra razon, por la que se considera el computo en la nube una
opcion para las micro empresas, es debido a que su flexibilidad
y escalabilidad en el uso de recursos permite que el usuario
pueda contratarlos y liberarlos de acuerdo a las necesidades
cambiantes de su empresa, pagando solamente por lo que usa,
ademas los proveedores tienen la capacidad de responder ante
cualquier evento inesperado, comprometiéndose a tener
disponibles los servicios en todo momento.
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Los siguientes conceptos sobre el computo en la nube son los
proporcionados por el Instituto Nacional de Estandares y
Tecnologia (NIST) de Estados Unidos [11].

Cémputo en la nube

Modelo que permite el acceso, desde cualquier lugar,
conveniente y bajo demanda a través de la red a un conjunto
compartido de recursos de computacion configurables (por
ejemplo, redes, servidores, almacenamiento, aplicaciones y
servicios) que se pueden aprovisionar y liberar rapidamente con
el minimo esfuerzo de gestion o interaccién con el proveedor
del servicio.

Este modelo, se compone de cinco caracteristicas esenciales,
cuatro modelos de despliegue y tres modelos de servicio.

Caracteristicas esenciales

1.Autoservicio bajo demanda. Un usuario puede proveerse
unilateralmente recursos de computo segun sus necesidades.

2.Multiples formas de acceder a la red. Los servicios estan
disponibles en la red y son accedidos a través de mecanismos
estandar permitiendo utilizar diversos dispositivos.

3.Agrupacion de recursos. Los recursos de computacion del
proveedor son compartidos por multiples usuarios, dichos
recursos son asignados dindmicamente en funcion de la
demanda de cada usuario.

4.Elasticidad rapida. Los usuarios pueden aumentar o disminuir
la cantidad de los servicios contratados en la nube de manera
rapida y en algunos casos automaticamente.

5.Servicio medido. El uso de recursos puede ser medido,
controlado e informado, posibilitando el pago por el uso
efectivo de los servicios.

Modelos de despliegue
Se refieren a la localizacion y administracion de la
infraestructura de la nube.

1.Nube publica. La infraestructura es operada por un proveedor
que ofrece servicios al ptiblico en general.

2.Nube privada. La infraestructura es integramente gestionada
para una organizacion.

3.Nube comunitaria. La infraestructura la comparten diversas
organizaciones que son una comunidad especifica que tiene
preocupaciones similares.

4.Nube hibrida. Resultado de la combinacion de dos o mas
nubes individuales que pueden ser privadas, comunitarias o
publicas.

Modelos de servicio

1.Sofiware como Servicio (SaaS). El usuario tiene a su
disposicion aplicaciones que se encuentran en una
infraestructura de la nube, es decir en un conjunto de
hardware y software que permite las cinco caracteristicas
esenciales del computo en la nube

2.Plataforma como Servicio (PaaS). Al usuario se le permite
desarrollar y desplegar aplicaciones propias (adquiridas o
desarrolladas por el propio usuario) en la infraestructura de la
nube de su proveedor, que es quien ofrece la plataforma de
desarrollo y las herramientas de programacion.

3.Infraestructura como Servicio (laaS). El proveedor ofrece
recursos de computo como capacidad de procesamiento, de
almacenamiento o redes, que el usuario puede utilizar para
ejecutar cualquier software; desde sistemas operativos hasta
aplicaciones.

22 SISTEMAS, CIBERNETICA E INFORMATICA

VOLUMEN 12 - NUMERO 2 - ANO 2015

Pequeiias y Medianas Empresas

Actualmente las Pequefias y Medianas Empresas (en adelante
referidas como PYMES), forman parte importante de la
economia de México gracias a su impacto en la generacion de
empleos y la produccion nacional. Segln lo establecido en el
Diario Oficial de la Federacion en México el 30 de junio de
2009, las PYMES constituian mas del 99% del total de las
unidades econoémicas del pais, representando alrededor del 52%
del Producto Interno Bruto y contribuyendo a generar mas del
70% de los empleos formales [12]. Debido a ello, es importante
que dichas empresas terminen con la baja productividad y
escasa competitividad en el que se encuentran. Las PYMES
necesitan innovar, incorporar tecnologias mediante la inversion
de maquinarias y equipos para lograr competitividad, aumentar
la productividad y reducir los costos operacionales; sin
embargo, las empresas pequefias se ven restringidas de
intentarlo dado que deben realizar inversiones iniciales que
implican un impacto desfavorable en su economia, ademas
influye el alto grado de incertidumbre sobre los resultados y
beneficios que se obtendran [13].

Por tanto, se considera necesario llevar a cabo el disefio de un
modelo para la adopcion del computo en la nube en las PYMES
mexicanas que les acerque esta tecnologia y que tomando en
cuenta las barreras que impiden su adopcion, proponga el uso de
este modelo tecnologico como apoyo para su consolidacion
como empresas.

De acuerdo a una encuesta realizada por ISACA (Information
Systems Audit and Control Association, Asociacion de Control y
Auditoria de Sistemas de Informacion), las principales
motivaciones para la adopciéon del computo en la nube en
empresas mexicanas son: la disminuciéon de costos, eficiencia,
accesibilidad y flexibilidad [14].

- La disminucion de costos es posible gracias a que las empresas
no necesitan adquirir infraestructura (hardware y/o software)
sino que pueden utilizar estos servicios solo pagando por lo
que se usa.

- La empresa logra eficiencia en sus operaciones ya que se
reorganizan las actividades de administracion de las TIC,
dandole asi la oportunidad de enfocarse en otras areas propias
de su negocio.

- Una empresa tiene acceso a una gran cantidad de servicios

para cubrir sus necesidades, los cuales, estan disponibles y

listos para usarse para cuando sean requeridos.

El computo en la nube es capaz de cubrir las cambiantes

necesidades de la empresa, proporcionando asi una gran

flexibilidad en el servicio.

Sin embargo a pesar de estos beneficios existen ciertas
preocupaciones sobre su uso, de acuerdo a la encuesta antes
mencionada [14]:

- Problemas de seguridad de los datos.

- Incertidumbre (sobre si funcionard o no la aplicacion del
modelo tecnoldgico).

- Problemas de propiedad de datos (ya que la informacién se
compartira con el proveedor de servicios de computo en la
nube).

- Preocupaciones sobre las politicas y la forma de hacer el
cambio cultural.

Costos deimplementacion o cambio

Las pequeiias empresas que confian en productos de seguridad
diseflados para grandes empresas sin los especialistas necesarios
para administrarlos, se exponen a una amplia gama de riesgos y
costos.
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- Un informatico no especializado puede tener algunas
dificultades para configurar de forma manual un sistema de
prevencion de intrusiones y que consiste, en cientos de reglas
e inclinarse por desactivar la mayor parte de las funciones del
producto. Solo un 10% de las empresas utilizan todas las
funciones de seguridad por las que pagan.

- Un cortafuegos o un sistema de prevencion de las intrusiones
mal configurado, puede dejar agujeros en la seguridad o
generar falsos positivos y bloquear a los usuarios, afectando a
la productividad del personal informatico y a la empresa en
general.

- El uso de politicas de seguridad Web diferentes en los filtros
de la red y las estaciones puede crear interferencias y
confusion, asi como afectar a la velocidad e incluso bloquear
el trafico legitimo.

- Los contratos de mantenimiento y los servicios de integracion
de terceros pueden aumentar considerablemente los costes de
seguridad.

- La capacitacion continua de los informaticos no especializados
en soluciones de seguridad complejas suele exigir cursos
anuales de varios dias, que se suman a los costes y ausentan
al personal de la oficina.

Pero todo esto puede evitarse. Los productos de seguridad
informatica no son complicados porque no se puedan
simplificar para los usuarios menos expertos. Tan solo es
necesario que los proveedores integren parte de los
conocimientos y experiencia de los especialistas en los propios
productos.

Posibilidades de la nube para simplificar la seguridad

Hay un creciente movimiento hacia la seguridad como servicio,

basada y administrada en la nube, lo que aporta una ocasion

unica para mejorar la experiencia de los usuarios, reducir las
complicaciones y aumentar la seguridad. Las soluciones
actuales de seguridad informatica basadas en la nube son
perfectas para PYMES ya que son faciles de instalar, configurar

y administrar, y deberian ofrecer proteccion automatica en

tiempo real contra la mayoria de amenazas.

Los productos de seguridad basados en la nube podrian

proporcionar facilmente funciones sencillas como:

- Gestion de la seguridad unificada: los trabajadores con
conocimientos utilizan multiples dispositivos para hacer su
trabajo. Una solucion de seguridad eficaz debe proporcionar
una gestion unificada para proteger dispositivos Windows,
Mac y moviles.

- Administracion, presentacion de informes y licencias
centradas en los wusuarios: protege a los usuarios
independientemente de qué dispositivos utilicen. La politica
basada en el usuario se configura una vez y se aplica
automaticamente en todos los  dispositivos. Los
administradores de Tecnologias de Informacion (TI) deben
obtener una vista unica del estado de la seguridad de la
organizaciéon y pueden profundizar por usuario o por
dispositivo.

Filtrado de seguridad Web: El acceso a sitios Web

malintencionados o infectados debe  bloquearse

automaticamente y los archivos considerados sospechosos
seran interceptados antes de que infecten a toda la
organizacion.

Politica coordinada de filtrado de contenidos Web: las

capacidades de filtrado Web administradas en la nube y en

estaciones de trabajo, ofrecen proteccion uniforme
independientemente de donde se conecten los usuarios.
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Despliegue rapido, sin mantenimiento y sin necesidad de
configurar un servidor. Los servicios de seguridad basados en
la nube son considerados faciles y rapidos de instalar.

3. RESGUARDO DE LA SEGURIDAD DE LA
INFORMACION

Muchas empresas tienden a migrar a la nube para ahorrar
costos, obteniendo espacio para almacenamiento de datos que es
considerado mas barato, comparado con los centros de datos
propios, pero la cuestion es, si estos almacenamientos son
seguros para las empresas.

Una de las inquietudes mas importantes es la seguridad de la
informacion. Una encuesta realizada en 2008 muestra que el
rubro de la seguridad es una de las mayores preocupaciones que
las empresas tienen al respecto del computo en la nube [15].
Para entender el problema de la seguridad en la nube, es
importante conocer la arquitectura de ésta ya que, algunos
aspectos de seguridad del computo en la nube, estan
relacionados con problemas en servicios Web y el explorador
Web.

Los controles de seguridad en la nube no son tan diferentes a los
controles de seguridad en otros entornos; sin embargo,
implementa diferentes modelos de servicios, modelos de
operacion y tecnologias, que representan diferentes riesgos
para la organizacion.

Las responsabilidades de seguridad del proveedor y usuario son
dependientes de los modelos de la nube. Por otro lado, el
usuario es responsable de la seguridad a nivel de sistemas
(sistemas operativos, aplicaciones y datos).

Hay argumentos de seguridad a favor de la nube, asumiendo
que se puedan manejar bien los riesgos. Es un hecho que todos
los tipos de medidas de seguridad que son implementados a
gran escala son mas baratos; por lo tanto, al adoptar el computo
en la nube, la idea que se les trasmite a las empresas, es que
obtienen mejor proteccion con la misma cantidad de dinero.
Una vez que se tiene comprension del funcionamiento del
modelo tecnologico del computo en la nube y las areas en las
cuales puede beneficiar a la empresa, se propone un modelo
para la adopcion del computo en la nube en PYMES mexicanas.
El modelo en cuestion, permite el acceso bajo demanda a través
de la Red a un conjunto compartido de recursos de computacion
configurables (redes, servidores, almacenamiento, aplicaciones
y servicios) que se pueden aprovisionar rapidamente con el
minimo esfuerzo de gestion o interaccion del proveedor del
servicio.

4. PROPUESTA DE MODELO

Objetivo de la propuesta

La propuesta que aqui se presenta tiene como fin que las

PYMES utilicen los servicios del computo en la nube para

realizar sus procesos de una manera mas eficiente, de tal modo

que les permita alcanzar una amplia productividad y por ende la
permanencia de su existencia.

Algunas caracteristicas que justifican el uso del computo en la

nube, son:

- Es un modelo tecnoldgico que optimiza los recursos
computacionales existentes ya que actualmente en la mayoria
de los centros de datos no se utilizan los servidores en su
maxima capacidad. Con este modelo se aprovechan mejor los
servidores gracias a que se comparten los recursos entre
distintos usuarios.
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Es considerado una tecnologia verde debido a que la
utilizacion de menos servidores implica consumir menos
energia y por tanto se reducen las emisiones de carbono.
Tecnologia verde se refiere al uso eficiente de los sistemas de
computo que minimiza el impacto ambiental, mientras
maximiza su viabilidad economica.

- Ahorro en costos ya que se tiene un impacto inmediato sobre
los presupuestos de las empresas y personas, al eliminar la
inversion inicial en capital relacionado con TI, asi como en el
mantenimiento de las mismas.

Mejora la escalabilidad, es decir que se pueden adquirir
facilmente mas recursos cuando sea necesario para la
empresa, mejorando la capacidad de respuesta ante las
cambiantes condiciones de mercado.

Se tiene alta disponibilidad de los datos y aplicaciones en
cualquier parte.

Inmediatez de adquisicion, solo se contratan los recursos que
se requieran y se acceden a ellos mediante Internet y/o un
navegador Web.

Mejora la eficiencia de organizaciones que utilizan el modelo,
ya que no tienen que invertir mucho tiempo en cuestiones de
TI y pueden poner mayor atenciéon en mejorar sus procesos o
bien innovar en su area.

Debido a la reduccion de costos da lugar a que quienes no
tenian acceso a la tecnologia ahora puedan acercarse a ella
mas facilmente.

Implicaciones en la seguridad de la informacion

La seguridad de la informacion se refiere a la prevencion y a la
proteccion, a través de ciertos mecanismos, para evitar que
ocurra de manera accidental o intencional, la transferencia,
modificacion, difusion o destruccion no autorizada de la
informacion.

El computo en la nube tiene caracteristicas especificas que
requieren evaluacion de los riesgos en areas como integridad,
recuperacion y privacidad de los datos, la confidencialidad,
integridad y disponibilidad (la 1lamada triada de la seguridad de
la informacion), son aspectos que se deben garantizar en el
entorno del computo en la nube.

Triada de la seguridad

Dada la pérdida de control por parte del usuario sobre las
aplicaciones, servicios y datos, uno de los principales retos que
tiene el computo en la nube es mantener segura la informacion.
La seguridad de la informacion se refiere a la prevencion y a la
proteccion, a través de ciertos mecanismos, para evitar que
ocurra de manera accidental o intencional, la transferencia,
modificacion, difusion o destruccidon no autorizada de la
informacion.

El computo en la nube tiene caracteristicas especificas que
requieren evaluacion de los riesgos en areas como integridad,
recuperacion y privacidad de los datos, la confidencialidad,
integridad y disponibilidad, son aspectos que se deben
garantizar en el entorno del computo en la nube.

Confidencialidad.

Se refiere a la prevencion de divulgacion, intencionada o no, de
informacion de manera no autorizada.

Integridad.

Es la garantia de que el mensaje enviado es recibido y de que no
ha sido alterado.

Disponibilidad.

Cuando se ha conseguido mantener la confidencialidad y la
integridad, se debe asegurar la disponibilidad de los datos. La
disponibilidad asegura el acceso fiable y a tiempo por el
personal apropiado. Las amenazas a la disponibilidad incluyen
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intentos malintencionados para controlar, destruir o dafiar
recursos de computacion y denegar acceso legitimo al sistema.

El modelo propuesto para la adopcion del computo en la nube,
orienta a las empresas para la ejecucion de buenas practicas para
mitigar los riesgos inminentes al uso del computo en la nube.

Mareco juridico aplicable

Un marco juridico adecuado en torno al computo en la nube
debe estar fundado en ciertas premisas fundamentales como son
la proteccion de derechos de propiedad intelectual, acceso a
Internet de banda ancha, seguridad y privacidad de la
informacion y dada la naturaleza transfronteriza y ubicua del
computo en la nube, también de disposiciones de
interoperabilidad basadas en definiciones de organismos
internacionales o supranacionales, ademas de la adopcion de
estandares internacionales en materia de tratamiento, seguridad
y privacidad de la informacién, asimismo no debe excluir,
restringir o favorecer alguna tecnologia en particular.

Todo ello proporciona la capacidad de salvaguardar los
intereses de todos los involucrados (gobierno, usuarios y
proveedores), garantiza la delimitacion de responsabilidades y
las sanciones correspondientes a la vez que contribuye a la
generacion de confianza en el uso y aprovechamiento del
coémputo en la nube [16].

La legislacion informatica considerada como un conjunto de
reglas juridicas de caracter preventivo y correctivo derivadas del
uso del computo en la nube debe cubrir las siguientes
caracteristicas propias de este modelo tecnologico:

Es esencialmente digital.

Materialmente intangible.

Disponible via remota y en cualquier momento.

- Ubicuo, (no territorial, es decir que se puede acceder a los
servicios contratados desde cualquier parte del mundo
mediante cualquier dispositivo que cuente con un navegador
Web y conexion a Internet).

Susceptible de incrementar o disminuir su capacidad “elastico
y escalable” (y en consecuencia, puede variar su costo), de
acuerdo con las necesidades del usuario.

Permite a los usuarios controlar los servicios que utilizan.
Debe operar bajo estandares de privacidad y seguridad de la
informacion, de acuerdo con los antecedentes y la oferta de
cada proveedor y/o conforme al acuerdo entre las partes.
Contiene elementos de contratacion bajo licencia o
suscripcion de bienes y/o servicios, ademas de permitir el
desarrollo de recursos, aplicaciones y contenidos.

- Ofrece gran facilidad de contratacion, de asistencia o soporte

y de pago.

Se considera que un marco juridico adecuado en torno al
computo en la nube debe estar fundado en ciertas premisas
fundamentales como son la proteccion de derechos de propiedad
intelectual, acceso a Internet de banda ancha, seguridad y
privacidad de la informacion y dada la naturaleza transfronteriza
y ubicua del computo en la nube también de disposiciones de
interoperabilidad basadas en definiciones de organismos
internacionales o supranacionales, ademas de la adopcion de
estandares internacionales en materia de tratamiento, seguridad
y privacidad de la informacién, asimismo no debe excluir,
restringir o favorecer alguna tecnologia en particular.

En México el derecho a la proteccion de datos esta contemplado
en la Constitucion en los articulos 60, 16 (segundo parrafo) y
73.

Ademas existen otros ordenamientos juridicos para legislar en la
materia que si bien buscan la proteccion de datos personales, de
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los derechos de autor y de la propiedad intelectual, asi como el
derecho al acceso a las tecnologias de la Informacién y a
Internet se dejan muchos huecos para proteger a los usuarios,
impidiendo propiciar un ambiente de confianza que fomente el
uso de las nuevas tecnologias.

Todo ello proporciona la capacidad de salvaguardar los
intereses de todos los involucrados (gobierno, usuarios y
proveedores), garantiza la delimitacion de responsabilidades y
las sanciones correspondientes a la vez que contribuye a la
generacion de confianza en el uso y aprovechamiento del
computo en la nube.

Esquema del Modelo Propuesto

Lo importante del modelo propuesto es que pueda ser
implementado en diferentes Arquitecturas de la nube, para
lograr optimizar servicios de disponibilidad y conectividad y
conseguir que los usuarios obtengan acceso a su informacion
con la mayor seguridad posible.

En la Figura 2 se muestra el esquema del modelo propuesto,
considerando las capas que debe tomar en cuenta para incluir
seguridad en almacenaje y recuperacion de la informacion.

D ——

Interconexién

Validacién-seguridad

de acceso a la Modelo para
Informacién la adopcién del

Cémputo en la

Nube en PYMES

Mexicanas
Aspecto Econémico ( MOACN )
N
D ——
Aspecto Legal
— —

Figura 2. Esquemadel modelo propuesto parala adopcion
del computo en la nube en las PY MES mexicanas

Como puede observarse abarca 4 grandes capas (Etapas del
modelo) y que abarcan:

Interconexion.

Consideracion de empresas proveedoras de servicios de

computo en la nube de acuerdo a fundamentacion que ofrecen y

accesibilidad de costos para las PYMES.

Para ello es necesario que la empresa:

- Establezca motivadores que tiene para adoptar el computo en
la nube, a la vez que fija los objetivos especificos que se
quieren alcanzar y la manera en que va a medir el éxito de los
mismos.

- Identificar los servicios en la nube que se van a contratar, en
base a aquellos que ayuden a prosperar los procesos actuales o
bien a crear otros que mejoren el funcionamiento integral de
la empresa.

- Identificar los modelos de despliegue y de servicio que se
ajusten a las necesidades de la empresa, asi como la
evaluacion de requerimientos minimos necesarios que se
deben tener para trabajar bajo la nueva estructura.
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Validacion — seguridad de acceso a la informacion.

Las empresas proveedoras de servicios deben proporcionar a las
PYMES un resguardo inviolable de informacion, al cual, podran
tener acceso en todo momento y en cualquier lugar, a través de
Internet de manera segura y confiable.

En este punto la eleccion de un proveedor confiable resulta
primordial, por lo que hay que vigilar una serie de aspectos que
éste debe cumplir para que la informacion y la inversion del
usuario estén seguras. Algunos de estos aspectos son cubiertos
en el SLA (Service Level Agreement, Acuerdo de Nivel del
Servicio) que consiste en un contrato escrito entre proveedor del
servicio y el usuario, con el objeto de fijar el nivel acordado
para la calidad de un determinado servicio.

Por otro lado, el usuario debe seguir ciertas acciones para
garantizar la seguridad de la informaciéon que estd bajo su
responsabilidad segtn los modelos de servicio y de despliegue
seleccionados.

Aspecto econémico.

Para las PYMES este es un aspecto importante, ya que deben
lograr conseguir un proveedor de servicios de computo en la
nube que se adecue a sus posibilidades, sin dejar por ello, de
brindarles las soluciones informaticas que requieren.

El calculo del TCO (Total Cost of Ownership, Costo Total de
Propiedad), es una buena manera de identificar si una solucién
en la nube es conveniente para la empresa desde el punto de
vista econdmico. El andlisis del costo total de propiedad tiene
como objetivo revelar los costos del tiempo de vida de adquirir,
operar y mantener un determinado servicio. El TCO es util para
determinar la diferencia que existe entre el precio de compra y
el costo a largo plazo de la inversion ya que da cuenta del costo
asociado con la adquisicion de los servicios durante toda su vida
util o durante un periodo determinado para el calculo [17]. Asi,
se puede realizar el calculo del TCO para las soluciones en la
nube y de manera tradicional y de este modo verificar cual de
las dos conviene implementar en la empresa.

Aspecto Legal.

La proteccion de datos personales o no, la seguridad de tener un
soporte juridico que los respalde, también se convierte en un
aspecto importante del modelo orientado a PYMES para la
aceptacion del computo en la nube.

Actualmente, el modelo, se encuentra en proceso de revision y
evaluacion por parte de algunas PYMES en México, que
aceptaron probarlo con las etapas como se encuentran detalladas
hasta el momento, con lo cual, se pretende tener una
realimentacion de informaciéon que permita dejar a punto y
fundamentar el modelo propuesto y poder asi, considerarlo
completo para su aplicacion, con caracteristicas y actividades
que logren claridad y un porcentaje razonable de aceptacion.

5. CONCLUSIONES

En el presente documento, se han abordado los requisitos y
efectos del computo en la nube en las empresas en general y en
México en particular.

Se ha encontrado que el computo en la nube es un tema de
moda, por asi decirlo y hoy en dia muchas empresas estan
interesadas en €l.

El desarrollo del modelo para la adopcion del computo en la
nube en micro empresas mexicanas que se presenta en esta tesis,
es una manera de acercar la tecnologia a este tipo de entidades,
los micro empresarios pueden conocer de qué se trata este
modelo tecnoldgico y evaluar la incorporacion de servicios en
la nube en sus procesos para alcanzar objetivos especificos
orientados al mejoramiento de su empresa.
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La mayoria de las empresas tienen idea de qué es esta
tecnologia, pero de igual forma hay confusion sobre el
verdadero significado y definicion del computo en la nube. Esto
es entendible dado que la tecnologia estd en sus etapas
iniciales.

Existe una confusiéon o desacuerdo sobre los limites del
computo en la nube, pues muchas empresas e inclusive sus
proveedores creen que una nube privada es parte del computo
en la nube; sin embargo, otros piensan que es la suma de SaaS
(Software as a Service, Software como Servicio) y Utility
Computing, pero que no incluye a las nubes privadas.

Las empresas en México que estan en el proceso de decidir
adoptar el computo en la nube, se encuentran a un dilema, pues
escuchan diferentes comentarios y puntos de vista (positivos y
negativos) de diferentes fuentes.

La primera caracteristica que lleva a pensar a las empresas en el
computo en la nube, es el costo.

Se concluye que las empresas ahorran su capital al no
construir centros de datos. Junto con esto, la flexibilidad y los
diferentes modelos de costo hacen al computo en la nube mas
rentable. Sin embargo, un hallazgo importante es que estos
beneficios son solo para las pequefias y medianas empresas. Las
empresas grandes pueden ahorrar costos al construir un centro
de datos propio, dado la demanda y el capital con el que
cuentan; en otras palabras, tener una nube privada es algo ideal
para las empresas grandes.

También se obtuvieron resultados sobre el aspecto de la
seguridad en el computo en la nube para las empresas. La
seguridad no puede ser considerada como un valor agregado
para el computo en la nube; de hecho, se concluye que existen
varios problemas de seguridad para las empresas.

Pero no todo son desventajas, existen beneficios para las
empresas, como por ejemplo, expansion, interfaces estandares,
registros, administracion de riesgos y actualizaciones efectivas y
por defecto.

Por lo cual, ha sido posible proponer un modelo-guia que
permita a las PYMES mexicanas estudiar pros y contras de la
adopcidn del computo en la nube.

En resumidas cuentas, la necesidad de construir un entorno
digital empleando la plataforma de la nube, que sea seguro
tanto en el corto como en el largo plazo, asegurando la validez
de los documentos digitales de forma integra y con posibilidad
de crear una prueba electronica sélida ante posibles
controversias, cada vez es mas necesario.

El proceso de transferir archivos del papel a formato digital o
desmaterializacion, forma parte también de la completa apuesta
para un futuro cercano en las empresas en México.

Lo importante es no perder la vision, que no es algo que
ocurrira de la noche a la mafiana y que lograr que las PYMES
implementen el uso de la nube, es un proceso lento, ya que es
un proceso de cambio que afecta de forma integral a la empresa
y que se debe hacer, asegurandose la misma validez y seguridad
de la informacion.

Garantizando con ello, que las empresas en México tengan
confianza en el mundo digital, pensando en un entorno seguro
que puede tener como base la plataforma del coémputo
en la nube, para el resguardo y custodia de su informacion.

Se requiere especificar cuales son los motivadores que llevan a
la empresa a adoptar el computo en la nube, por ejemplo
reduccion de costos de operacion, aumentar la productividad,
etc., ello con el fin de elegir adecuadamente los servicios a
contratar.
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