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RESUMEN

La creciente necesidad de disponer oportunamente de
informacion relevante, obliga a las empresas a reevaluar
constantemente su infraestructura tecnoldgica y la forma de
administrarla. Dentro de este ambiente, un lugar preponderante
es ocupado por la red de comunicaciones. En México no
estamos acostumbrados a medir lo que nos cuesta tener fuera
de operacion una red de comunicaciones sea esta publica 6
privada, y como no existe una cultura al respecto este trabajo
pretende fomentar el desarrollo de esta cultura.

Este trabajo de investigacion se basa en el andlisis de la
probleméatica de fallas en la operacidn que presentan las Redes
de Cobertura Amplia basadas en TCP/IP, en éste estudio
analizaremos el caso especifico de una empresa del Sector
Productivo que servird para aportar sugerencias de mejora en la
prevencion, deteccion y/o correccién de fallas en cualquier red
de cobertura amplia basada en TCP/IP.

Para desarrollar este proyecto fue necesario analizar la
administracion del monitoreo y operacion de la red, en una
empresa del sector productivo de México; la seleccién se
realizé principalmente por las facilidades para la investigacion
de campo y el antecedente de la problematica manifestada en
ésta empresa, dicha problematica de fallas en la operacion de
la red, no solo impactaba en el decremento de la disponibilidad
de operacion, aumento en la incidencia de fallas LAN y WAN,
sino que dafiaba los equipos de cdmputo y comunicaciones, por
lo cual se decidi6 evaluar la problematica en dos periodos de
estudio uno antes y otro después de aplicar las medidas
preventivas, y procedimientos de atencion y correccion de
fallas en la operacion de la red.

Se tomaron como muestra los concentrados de reportes de
fallas correspondientes a cada mes, los cuales se procesaron en
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hojas de célculo para obtener los reportes de clasificacion de
fallas por tipo, disponibilidad y graficas de eficiencias relativas
a la operacion de la red en cada uno de los meses de estudio.

Como resultado se obtuvo que una vez que se trabaja
organizadamente aplicando medidas preventivas para evitar
fallas y se aplican procedimientos adecuados para la atencion y
correccion de las mismas, aumenta considerablemente la
disponibilidad en la operacion de la red y disminuye el nimero
de incidentes 0 fallas tanto LAN como WAN de la red.

Palabras Clave: LAN, WAN, Andlisis, problemética

1. INTRODUCCION

Descripcion de la Metodologia de Investigacion aplicada
en el desarrollo de éste analisis.

Los pardmetros de medicién, es decir, los aspectos
generales que influyen en el andlisis, se efectda el estudio de
campo para obtener los datos.

Ademas el estudio estadistico que permitio procesar los
datos recolectados para formular bases de datos y a su vez
generar los reportes y graficas estadisticas y asi representar los
resultados encontrados en ambos periodos, compararlos, y
realizar las conclusiones objeto de éste analisis.

Objetivo:

Realizar el analisis de la problematica de fallas en la
operacion de una red de cobertura amplia en una empresa
Mexicana del sector productivo, detectar las areas con mayor
incidencia de fallas y encontrar las causas que generan tal
problematica, analizando éstas para encontrar las soluciones
adecuadas.
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Emitir aportaciones de mejora en la operacién de las Redes
de cobertura Amplia que seran probadas en campo después de
analizar la problematica de fallas en la operacion de la Red de
la empresa en estudio.

Para al final hacer una comparativa de la operacion de la
red antes del analisis y después de éste con la aplicacion de los
procedimientos de prevencion, deteccion y correccion de fallas
de operacidn de la red de cobertura amplia.

2. METODOLOGIA

Parametros de Medicién

Esta investigacion consiste en analizar la problematica de
fallas en la operacion de las redes de cobertura amplia TCP/IP
en cualquier empresa de México, para lo cual se analiza una
empresa del sector productivo con el mismo escenario en 2
periodos diferentes obteniendo la informacién correspondiente
para dicho fin.

Aspectos Generales
a) Relacion mensual de Fallas tipo LAN por departamento.
b) Relacion mensual de Fallas tipo WAN por departamento.

c) Reporte mensual de Disponibilidad de Operacion de la red
por departamento y general.

d) Relacion mensual de Incidencia de fallas por tipo.
e) Mantenimientos Preventivos.

1. Se realiza el estudio de campo obteniendo los datos de la
operacion de la red correspondientes al primer periodo
que comprende los meses agosto, septiembre y octubre de
2007, obteniendo la informacion marcada en los aspectos
generales.

2. Se efectla un andlisis exhaustivo al finalizar éste primer
periodo con el fin de encontrar los problemas y sus
posibles soluciones para posteriormente implementar las
medidas preventivas y procedimientos adecuados en la
atencion y correccion de fallas.

3. Se detectan las Areas de mayor problemética durante el
primer periodo, asi como los tipos de fallas que influyen
en dicha problematica.

4. Se forman grupos efectivos de trabajo, con los Ingenieros
de Servicio asignados en el mantenimiento de la red, de
acuerdo a sus habilidades y especialidades, asi como la
formacion de Areas de Capacitacion continua, Soporte
Técnico y Laboratorio.

5. Se desarrollan medidas preventivas para cada caso
especifico, desarrollando un esquema de mantenimiento
preventivo para cada caso.
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6. Se desarrollan de igual manera un estudio eléctrico
especifico en las areas que presentaban graves problemas
de fallas.

7. Se aplican al final del primer periodo todas las medidas
preventivas, procedimientos generales y especificos de
atencion y correccion de fallas respectivamente.

8. Se realiza el estudio de campo obteniendo los datos de la
operacion de la Red correspondientes al segundo periodo
que comprende los meses Noviembre y Diciembre de
2007 ademas de Enero, Febrero, Marzo, abril, Mayo y
Junio de 2008, obteniendo la informaciéon marcada en los
aspectos generales. (ver figura 9).

9. Sedetectan las Areas de mayor problematica, asi como los
tipos de fallas que influyen en dicha problematica.

10. Se compara la informacién encontrada en ambos periodos,
analizando los aspectos generales a considerar.

11. Baséandose en el analisis de los resultados encontrados en
ambos periodos se realizan las conclusiones respectivas,
que es el objeto de este estudio.

12. Los datos obtenidos son completamente reales, tomados
de la operacidn diaria de la red de comunicaciones.

13. Los datos estadisticos para realizar los célculos de
disponibilidad, nimero de fallas, tipos de fallas,
porcentajes, etc., se realizaron utilizando la herramienta
Excel de Microsoft.

14. Se generan graficas a partir de los datos estadisticos que
permiten visualizar el panorama general de las tendencias
de fallas LAN y WAN asi como de Disponibilidad en
ambos periodos de la empresa.

15. Es necesario comentar que esta investigacion no es
experimental, ya que los datos son reales.

3. Estudio de Campo

Para adquirir los datos se corrobor6 de los archivos
personalmente con los reportes originales tanto en
computadora como en papel.

Se analizaron 11 meses en 2 periodos diferentes para el
andlisis de esta problematica. Los datos para efectos de
nuestro andlisis se distribuyeron de la siguiente manera:

a) Primer periodo comprende los meses de  Agosto,
Septiembre y Octubre de 2007.

b) Segundo periodo comprende los meses de Noviembre y
Diciembre de 2007 ademas de Enero, Febrero, Marzo,
abril, Mayo y Junio de 2008.
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En cada uno de los periodos se obtuvieron los datos de
los concentrados de reportes correspondientes a cada mes.

4. Estudio Estadistico

Para el procesamiento de los datos de campo se utilizo el
Software de Office 2007 para Windows. Se clasificé la
informacion por tipos de fallas (ver figuras 8 y 10) en cada uno
de los meses utilizando el concentrado de reportes
correspondiente.

Se construyeron las bases de datos en Excel para cada mes.
Enseguida obtener de dichas tablas los datos para realizar los
resimenes mensuales totales de fallas LAN, WAN vy
Disponibilidad de la red, agrupadas por periodos. (ver figuras 7

y9).

Se analiza cada uno de los periodos en forma separada para
posteriormente realizar una comparativa del comportamiento
de disponibilidad e incidencia de fallas por tipo, de la siguiente
manera:

a) Se construyen las gréaficas de Fallas LAN, WAN vy
Disponibilidad correspondientes al primer periodo.

b) Se construyen las gréficas de Fallas LAN, WAN vy
Disponibilidad correspondientes al segundo periodo.

c) Se construyen las graficas de Tendencia General de Fallas
LAN, WAN vy Disponibilidad correspondientes a los 2
periodo.

Interpretacion de las Gréficas

Los datos para la representacion de las gréficas fueron
tomados de las figuras 7 y 9 correspondientes a los dos
periodos de este estudio.

En la representacion lineal de cada una de las gréaficas por
periodo, se podra apreciar el comportamiento de la incidencia
de fallas LAN, WAN vy Disponibilidad en cada uno de los
periodos, asi como las tendencias en forma general.

En el primer periodo se aprecian altos indices en la
incidencia de fallas LAN y WAN, asi como también una
disminucidn en la disponibilidad de la red; lo cual es el reflejo
de una atencion desorganizada en la operacion de la red.

Durante el segundo periodo se aprecia una disminucion en
los indices de incidencia de fallas LAN y WAN, asi como
también un aumento en la disponibilidad de la red.

En las graficas de tendencias se aprecia el comportamiento

de los indices de fallas LAN, WAN y Disponibilidad en ambos
periodos.

Interpretacion de las Tablas

Para la construccién de las tablas, se disefio el
formato de acuerdo a las necesidades del Area de
Telecomunicaciones de la empresa, desde la distribucion de las
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Areas, departamentos, abreviaturas para identificacion de
equipos, clasificacion de fallas, aplicacion de formulas.

Las formulas utilizadas para el calculo de
disponibilidad tienen que ver con los términos de
disponibilidad en la operacién de la red, que generalmente se
exige un 98 % de disponibilidad esto es hablando de las
empresas de México.

El promedio, como indicador de tendencia de la
disponibilidad se calcula por departamento, refleja el
porcentaje de disponibilidad de un departamento especifico y
se acumula sumarizando los promedios de todos los
departamentos en la empresa.

Como lo indican la interseccion de la columna DISP-
GRAL con la fila TOTAL en la que se promedia la
disponibilidad de todos los departamentos y resultando la
disponibilidad de la empresa en el mes.

Los datos de entrada en estas tablas se obtienen de
cada uno de los reportes localizados en su correspondiente
concentrado mensual, una vez que se tiene actualizado el
inventario de equipo de computo y comunicaciones por
departamento son principalmente dia, concepto (refiriéndose a
todas y cada una de las fallas), demora, y demora total.

El significado de cada uno de los campos en las
columnas de izquierda a derecha.

AREA = Corresponde al nombre del departamento de la

empresa.
HUB = niimero de hub’s 6 concentradores existentes en el
departamento.
DS = nimero de servidores de terminales existentes en el
departamento.

CS = nimero de enrutadores existentes en el departamento.
MODEM = ntimero de Modem’s existentes en el
departamento.
SW = nimero de Switchés existentes en el departamento.
TERM = namero de terminales existentes en el departamento.
IMP = nimero de impresoras matriciales existentes en el
departamento.
P.C.= nlimero de computadoras personales existentes en el
departamento.
IMP. Y P.C. EN RED = niimero de impresoras lasser y P.C.’s
en red existentes en el departamento.
TOT-DISP = Disponibilidad del departamento en minutos
resulta de multiplicar 30 dias del mes por 24
horas del dia por 60 minutos por nimero de
conexiones.
Num. DE CONEXIONES = suma de TERM. + IMP. + P.C. +
IMP. Y P.C.’S EN RED.
TOT-DEM =% DEMT en minutos.
DISP-GRAL = disponibilidad general del departamento en el
mes representado en porcentaje y resulta de
la siguiente férmula:
1-TOT-DEM/ TOT-DISP
DIA = representa el dia del mes en que ocurrid la falla.
CNPTO = descripcidn del tipo de falla.
DEMD = tiempo fuera de operacion del equipo 6 equipos.
DEMT = tiempo fuera de operacion total del equipo 6 equipos
que resulta de multiplicar.
DEMD * el nimero de equipos afectados por la falla.
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TOTAL = se obtienen los totales por las columnas
correspondientes al final del reporte.
TIPOS DE FALLAS = al final del reporte se enumeran los
distintos tipos de fallas que afectan
la columna “CNPTO”.

5. RESULTADOS

= En el primer periodo se aprecia un incremento en las fallas
LAN y WAN. (ver Figura 7)

= Asi como decremento en la disponibilidad. (ver Figura 7)

AGOSTO "07 195 31 99.98%
SEPT. "07 178 36 99.98%
OCT. 07 230 23 99.90%

Figura 7. Resumen de Fallas y disponibilidad
correspondiente al periodo Agosto-Octubre de 2007

250

200
150
= Fallas LAN
100 ® Fallas WAN
Disponibilidad
50
0 T T

Agosto de ‘07 Sept. de ‘07 Octubre de 07

Grafica 1. Resumen de Fallas y disponibilidad
correspondiente al periodo Agosto-Octubre de 2007

= También se aprecia que la incidencia de fallas en este
primer periodo tiene que ver con problemas de cableados

3

!

1m Type CMP
2M Type CMR
38 Type CM

Cableado estructurado de un Edificio
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e Instalaciones eléctricas, puertos dafiados o inhibidos,
current loop, interfaces y conectores, equipos de
comunicacion dafiados y configuraciones de equipo.

Ejemplo de inductancia magnética provocada por el medio ambiente.

Clasificacion de Fallas |AGO [SEP |OCT
A |SWITCH 0 1 0
B |RUTEADOR 1 0 0
C |[HUB/MAU 0 0 0
D |MODEMS 4 9 7
E |PARES DE LA RED 10 12 14
F |CABLE DE UNION DE RED 0 0 0
G |[VOLTAJE Y EQUIPO 39 38 32
DESCONECTADO
H JREINICIAR EQ. DE 16 3 5
COMUNICACIONES
| |JPAR TRENZADO PARA RED 0 1 0
J |CABLE DANADO PAR 4 2 4
TRENZADO P/TERMINAL
K |CABLE COAXIAL 0 0 1
L |PUERTOS DANADOS O 17 17 33
INHIBIDOS
M JEQUIPOS DE COMPUTO 15 0 5
N JTECLADOS 3 0 1
O |TARJETA DE RED 6 0 3
P |TARJETA DE EMULACION 0 0 0
Q |CURRENT LOOP 12 33 20
R JCONECTORES FALSOS 39 37 47
CONTACTOS U OTROS
S |LINEA REVENTADA 5 5 5
T |CONFIGURAR EQUIPO 14 22 36
U |OTROS 33 19 25
V |DECSERVER 8 15 15
TOTALES 226 214 253
Figura 8. Relacion de Fallas por Tipo, de Agosto a
Octubre de 2007
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Grafica 2. Fallas por Tipo Agosto a Octubre de 2007 120 % =
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= Durante el segundo periodo se aprecia una disminucién en

. 60
las fallas LAN y WAN. (ver Figura 9) Disponibilidad
30 === Fallas WAN
o em=gu= [3llas LAN
NOVIEMBRE 07 103 15 99.98% NOV. ‘IBIC. ‘0ENE. ‘GEEB. ‘08AR. ‘G&BR. ‘08AY. ‘G&IN. ‘08
DICIEMBRE "07 110 6 99.99% ' ' ’ ’ ' ’ ' ’
IESBEFF:SR 08, 99 ? 99_990;0 Grafico 3. Fallasy Disponibilidad periodo Noviembre
O 08 80 99.99% 2007 a Junio de 2008
MARZO 08 91 21 99.95%
ABRIL 08 107 23 99.99% * Ademés se aprecia una disminucién consistente en el
MAYO "08 95 15 99.99% indice de fallas. (ver Figura 10).
JUNIO "08 76 17 99.97%
Clasificacién de | NOV | DIC | ENE [FEB[MAR| ABR [MAY | JUN
Figura 9. Resumen de Fallas y Disponibilidad Fallas
correspondiente al periodo Noviembre de g‘ ;VL\J,‘II:II—Ei\gOR i 2 g é g ‘2‘ 8 g
2007- Junio de 2008 C_[HUBMAU 0 [ 1 | o 206 [0t
D _|MODEMS 4 0 1 [ 2] 1 0 1 1
E |Pares de la Red 0 0 0 0 3 0 1 0
= Asi como un aumento sostenido de la disponibilidad. (Ver F [cabledeunion | 0 0 o [2] o 1 0 0
Figura 9). deRed
G |Voltaje y Equipo| 16 4 6 6 18 11 10 11
. B B ., Desconectado
= Las me_dldas preventivas y ) la apllcgf:lon de A |Reiniciar Eq. De | 5 0 T 1ol 9 | | 2 >
procedimientos generales de atencién y correccion a fallas Comunicaciones
ayudaron a disminuir la incidencia de fallas y aumentar la I [Par tfsnéado 0 4 1 ]1f5 0 0 3
’ o ) . para Re
dlspon_lbllldad general de la red en éste segundo periodo. T Cable darads 5 T 1% 7 3 5
(Ver Figura 9)- p/terminal
K JCable Coaxial 0 0 0 2 0 0 0 0
L |JPuertos Dafiados| 11 14 17 3 10 8 5 4
0 Inhibidos
M |Eg. de Computo 5 5 4 2 0 1 4 1
N_|TECLADOS 0 3 0o [1] o 0 0 1
O [Tarjeta de Red 2 0 2 0 0 5 5 5
P |Tarjeta de 6 4 0 2 1 6 4 4
Emulacion
Q current Loop 5 8 | 11 |8 7 109
R [Conectores 33 [ 40 | 33 | 36| 23 | 38 | 59 | 32
Falsos contactos
S JLinea Reventada| 4 4 1 1 8 9 9 1
T ]Config. Equipo 4 6 13 2 12 4 9 8
U _JoTrROS 18 [ 16 [ 9 [ 8] 4 6 7 8
vV |DECSERVER 1 5 1 1] 2 4 1 1
TOTALES | 118 | 116 | 107 | 87 | 112 [ 130 [ 133 | 93
Figura 10. Relacion de fallas por tipo de Noviembre
Vista lateral “MDF” Vista frontal “MDF” de 2007 a Junio de 2008
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Grafica 4. Fallas por tipo de Noviembre de 2007 a
Junio de 2008

Comparando los resultados de ambos periodos en los
aspectos de disponibilidad, fallas LAN y fallas WAN,
podemos observar una mejora en la disponibilidad de la
red en general, notdndose una disminucion de las fallas
LAN y WAN durante el segundo periodo.
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Ago. 07 195 31 99.98%
Sep. 07 178 36 99.98%
Oct.’07 230 23 99.90%
Nov. 07 103 15 99.98%
Dic.” 07 110 6 99.99%
Ene.”08 99 8 99.99%
Feb." 08 80 7 99.99%
Mar.”08 91 21 99.95%
Abr.’08 107 23 99.99%
May. 08 95 15 99.99%
Jun.’08 76 17 99.97%
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Grafica 5. Grafica de resultados de ambos periodos.
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6.

CONCLUSIONES

Los requisitos que se deben tomar en cuenta para iniciar la
operacion de una red de cobertura amplia son:

a)

b)

c)

d)

€)

9

Revisar y auditar las instalaciones tanto eléctricas
como de cableados de datos en toda la empresa para
dimensionar los problemas que pudieran presentarse.

Realizar un inventario de equipos de computo y
comunicaciones completo.

Extraer un reporte al detalle de la operacién diaria en
los Gltimos 90 dias.

Obtener datos estadisticos de incidencia de fallas,
equipos dafiados, disponibilidad de la red y
clasificacion de fallas por tipo.

Implementar una estrategia general que nos permita
prevenir, atender y corregir las fallas en todas y cada
una de las areas operativas.

Formar grupos efectivos de trabajo, con habilidades y
experiencia préctica en redes de computadoras.

Realizar un andlisis costo-beneficio del proyecto en
estudio, considerando todos los factores que afectan
la operacion.

Se concluye que la empresa o institucion que aplica
mantenimientos preventivos, procedimientos de atencion
y correccién de fallas, mejora en los siguientes aspectos:

a)
b)

c)
d)
€)

9

h)

Aumenta la disponibilidad en la operacion de la red
Disminuye la incidencia de fallas del tipo LAN.
Disminuye la incidencia de fallas del tipo WAN
Permite documentar adecuadamente la red.

Es més fécil realizar  actualizaciones en la
documentacion

Disminuye el tiempo fuera de operacién en las
operaciones mas importantes, y por tanto las perdidas
en el negocio.

Proporciona seguridad y confianza a los duefios del
negocio.

Se aplica ésta metodologia a empresas grandes, ya
que las herramientas de monitoreo en la actualidad
poseen esa capacidad.

Para poder aumentar la disponibilidad en la operacién de
la red, es necesario identificar cada uno de los elementos
de falla.

Aplicar el correcto mantenimiento preventivo en cada uno
de los sites de comunicacion, asi como en el lugar del
equipo de computo es decir con el usuario, a través de un
programa adecuado.
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5. Realizar una clasificacion de fallas, es decir asignarles
prioridades.

6. ldentificar las areas de mayor problematica y clasificarlas
de acuerdo al impacto en el negocio.

7. Aplicar procedimientos generales de atencion a fallas.

8. Aplicar procedimientos especificos para la correccion de
fallas.

9. Realizar un estudio eléctrico y de cableados en cada una
de las redes de Area Local involucradas, asi como los
medios de enlace a la red WAN.

10. Realizar los cambios en la topologia de la red a fin de
hacer mas eficiente el rendimiento de la misma.

11. Crear equipos efectivos de trabajo, capacitarlos y realizar
rotacion oportuna de los ingenieros de servicio asi como
tener especialistas.

12.  Utilizar herramientas de monitoreo: OpenView, Netwiew,
Cisco blue Maps, Cisco Resource Manager, Cisco Works.

13. Revisar los estandares en los cableados estructurados,
auditando periddicamente las instalaciones.

14. Revisar y auditar las instalaciones eléctricas que cumplan
con las normas de calidad internacionales.

15. Instalar equipo de proteccion eléctrica es decir una unidad
de suministro de voltaje ininterrumpible para contrarrestar
la perdida o interrupcion del suministro eléctrico; esto en
cada uno de los sites de comunicacion.

16. Realizar instalacion de sistemas de tierra fisica adecuados
al medio ambiente respectivo en cada uno de los sites de
comunicacion.

17. Verificar el medio ambiente en cada una de las
instalaciones que forman parte de la red, esto es humedad,
inducciones electromagnéticas, calor, radiacion, variacion
de voltaje, cortos circuitos.

18. Contar con equipo de medicion adecuado a necesidades y
actualizado.

19. Mantener diariamente el cumplimiento de todos los
factores mencionados.

Como resultado se obtuvo que una vez que se trabaja
organizadamente aplicando medidas preventivas para evitar
fallas y se aplican procedimientos adecuados para la atencién y
correccion de las mismas, aumenta considerablemente la
disponibilidad en la operacion de la red y disminuye el nimero
de incidentes o fallas tanto LAN como WAN de la red.
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