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RESUMO

Este artigo descreve as funcionalidades e a implementacéo de
um sistema de balanceamento de carga e tolerancia a falhas para
garantia da sobrevivéncia de um servico WWW empregando
agentes inteligentes. No ambiente proposto, os agentes s@o
responsaveis pela reconfiguragdo automética do balanceador de
tréfego entre servidores WWW, mediante informacdes sobre a
disponibilidade e carga de processamento passadas através do
uso da Linguagem de Comunicacdo de Agentes (ACL). Além
disso, com o objetivo de garantir a sobrevivéncia do servico, 0s
agentes monitoram o balanceador e podem assumir a sua fungéo
em caso de falha, de modo a manter disponivel o servico de
rede oferecido.

Palavras-chaves: engenharia de redes, medi¢des e geréncia,
balanceamento de carga, toleréncia a fahas, sobrevivéncia,
agentes inteligentes.

1. INTRODUGAO

A continuidade do funcionamento do servico WWW é uma
necessidade cada vez mais imprescindivel nas aplicagdes desse
servico nas mais diversas dreas. Nessa situagdo, para que o
funcionamento do sistema apresente uma qualidade que atenda
a0S UsUarios, é necessdria a docagdo de multiplos servidores de
acordo com a demanda e um controle da disponibilidade desses
servidores de modo a que o sistema continue a funcionar
mesmo em caso de falhas individuais.

Neste artigo, € descrita uma metodologia de controle e
balanceamento de carga através de agentes de software que
colaboram entre si com 0 objetivo de garantir a sobrevivéncia
de um servigo WWW organizado com vérios servidores e pelo
menos um redirecionador de trafego.

2. BALANCEAMENTO DE CARGA COM AGENTESDE
SOFTWARE

O balanceamento de carga com agentes de software pode ser
considerado como uma aplicacdo de técnicas de sobrevivénciae
toleréncia a falhas para a obtencéo da qualidade de um servico
de rede e, nesse contexto, foi desenvolvida a solugdo que
envolve conceitos relacionados aos itens a seguir.

Dependabilidade e toleréncia a falhas

O termo dependabilidade [1] indica a qualidade do servico
fornecida por um dado sistema e a confianca depositada no
servigo fornecido por este sistema. Para que a dependabilidade
sgja acangada de forma satisfatéria, € necessario que o sistema
apresente algumas propriedades, tais como confiabilidade,

disponibilidade, seguranca de funcionamento (safety),
manutenibilidade, testabilidade e compromisso de desempenho
(performability). Tais propriedades sdo correlacionadas com
pardmetros mensuraveis do sistema. Por exemplo, para a
confiabilidade s8o utilizados os par@metros como a taxa de
reparos, o tempo médio entre falhas (MTBF), o tempo médio
para reparo (MTTR) e o tempo esperado até a primeira
ocorréncia de defeito (MTTF).

No ambiente descrito neste artigo, tolerancia afalhas[2] resulta
tanto do emprego de véarios servidores web, quanto da presenca
de um balanceador ativo e pelo menos um outro balanceador de
reserva, constituindo uma configuragdo com redundancia para o
servico  WWW. Nessa configuragdo, emprega-se uma
composi¢ao de elementos de hardware, software e informagbes
redundantes, com um controle dinémico e adaptativo, realizado
com base na troca de informagdes e coordenacéo entre agentes,
conforme descrito adiante.

Balanceamento de carga

Nas redes de computadores atuais, o balanceamento de carga
[3] é um procedimento que vem se tornando comum, sobretudo
no que se relaciona a distribuicdo de carga de um determinado
servigo entre vérias entidades e de maneira que este servigo
tenha uma quaidade aceitéavel, expressa através de algum
parédmetro mensurével, tal como o tempo de resposta ou a
quantidade de conexdes simultaneas. Os modos de redlizar o
balanceamento de carga sdo divididos em dois grandes grupos:
estaticos e dinamicos. No balanceamento de carga estético, a
quantidade de trabaho é dividida para cada entidade de uma
forma pré-determinada. Isto significa dizer que o responsavel
pelo balanceamento desconhece o estado de processamento da
entidade de destino de uma determinada requisicdo. Ja no
balanceamento de carga dindmico, o balanceador possui
informagBes sobre o estado de processamento das entidades em
determinados periodos de tempo e pode distribuir as requisi¢des
dinamicamente.

No ambiente descrito neste artigo, 0 mecanismo de
balanceamento é baseado na cooperacdo entre agentes presentes
nos servidores e no distribuidor, isto sem impedir uma
combinagdo com o balanceamento de carga baseado no DNS. A
cooperagdo entre 0s agentes emprega 0 uso de uma linguagem
ACL para a troca de informagBes e conhecimentos entre os
agentes. Essa tecnologia se torna deveras importante em virtude
da crescente necessidade de uma linguagem comum entre
agentes, principa mente numa rede de grande magnitude como a
Internet.

Sobr evivéncia em redes

O termo sobrevivéncia, neste caso, deve ser entendido como “a
capacidade de um sistema de cumprir a sua missdo em um
determinado tempo, mesmo diante da presenca de atagues,
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falhas ou acidentes’ [4], de maneira que o que o sistemafaca o
que tiver afazer, mesmo em situagdes andmalas.

No ambiente descrito neste artigo, a garantia da sobrevivéncia
da rede reside em dois fatores principais. O primeiro, consiste
da remocdo automética de um servidor web do esquema de
balanceamento de carga, em caso de alguma falha. O segundo
fator esta no fato de haver um balanceador ativo e pelo menos
um outro balanceador de reserva, operante, mas em estado de
espera (stand by). Caso ocorra alguma falha no balanceador
ativo, um dagueles de reserva assume o controle da
redistribui¢do de carga do sistema. Uma caracteristica particular
reside no fato de que, mesmo ndo estando em agdo, 0S
balanceadores de reserva mantém uma base de informagfes
atualizada acerca da carga observada pelo baanceador
principal. Assim, caso assuma o controle, o balanceador reserva
mantera a estratégia de balanceamento que o balanceador
principal estava mantendo anteriormente afalha.

3. ARQUITETURA FiSICA E LOGICA DO MODELO

A implementacdo do ambiente proposto foi feita com o
desenvolvimento de uma metodologia de avaiacdo dos
servidores web embasada na medicdo da disponibilidade de
CPU em relagdo as requisicdes, indiferente do sistema
operaciona utilizado.

Para a implementagdo do protétipo, fez-se 0 uso do sistema
operaciona Linux (Conectiva), em linguagem de programacéo
Java (versdo 1.3.1), empregando a implementacdo de ACL
(JADE) proposta pela FIPA [5], fornecendo um modelo
funciona para a construcdo de sistemas multi-agentes usando o
protocolo de rede TCP/IP. Para o servidor Web, foi utilizado o
Apache 127 e a ferramenta ipmasgqadm, esta para o0
balanceamento de carga.
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Fig. 1. Arquitetura proposta para o balanceamento com agentes de
software

Na configuracdo inicia, ou de partida, cada servidor WWW e
cada balanceador possui um agente inteligente. O balanceador
reserva (stand-by) é responsavel por assumir as fungdes do
balanceador ativo em caso de falha deste dltimo. O balanceador
ativo, por suavez, tem afungéo de fazer NAT (network address
trandation) e redirecionamento do tréfego, além de proteger a
rede interna.

O agente em cada balanceador se comunica com os agentes dos
servidores para obter informagBes de carga, de modo a realizar
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uma melhor distribuicdo das requisicdes HTTP em funcéo da
carga de cada servidor. Desse modo, 0 agente baanceador
reconfigura a distribui¢do de carga de acordo com a capacidade
de processamento de cada servidor em determinado momento.

A Figura 1 ilustraa arquitetura proposta.

4, TESTESDA IMPLEMENTAGAO

Redlizou-se trés tipos de testes para demonstrar o
funcionamento da implementaco. Todos os resultados sdo
baseados em uma média aritmética de trés testes independentes
realizados em horéarios diferentes no sistema para aumentar a
confiabilidade dos resultados. O primeiro teste empregou um
sistema sem balanceamento de carga, no contexto do qual foram
geradas aproximadamente 24.000 requisi¢cdes HTTP em 180
segundos para os servidores. A Figura 2 mostra a distribuicdo
das requisi¢des para cada servidor WWW.

A seguir, foi feito o teste com balanceamento de carga estético
(um para um). Gerou-se novamente aproximadamente 24.000
requisicdes HTTP com as mesmas caracteristicas do primeiro
teste. Todas as requisicdes HTTP feitas passaram por um
mecanismo de balanceamento |ocalizado no roteador/firewall. O
pacote era entdo redirecionado para cada servidor. A Figura 3
mostra 0 cruzamento para o balanceamento estético nos
servidores WWW.
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Fig. 3. Cruzamento Balanceamento Estético

Outro fator avaliado foi o consumo de CPU provocado pela
quantidade de requisi¢cbes que aos servidores WWW. Como
resultado, obtivemos que, em uma estrutura sem o0
balanceamento de carga, a utilizaco de CPU é diferenciada de
servidor para servidor, conforme mostra a Figura 4.
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Fig. 4. Cruzamento de Consumo de CPU individual

JA com balanceamento de carga estético, obtivemos uma
uniformidade do consumo de CPU por parte dos servidores
WWW, conforme pode ser observado na Figura 5.
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Fig. 5. Cruzamento da CPU com Balanceamento Estético

Além da avaiacdo do consumo de CPU e do tré&fego HTTP, foi
avaliado o uso de meméria RAM nas estagdes. Vae notar que
um dos servidores possui uma quantidade de memdria RAM
superior a do outros servidores. Os resultados para 0 uso de
memdria RAM ndo mostram quase nenhuma diferenca entre os
servidores. A Figura 6 mostra o cruzamento do uso de memoria
RAM para o teste individual e a Figura 7 mostra o cruzamento
do uso de memdria RAM para o0 balanceamento estético.
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Fig. 6. Cruzamento Mem. RAM individual

De acordo com os gréficos, podemos concluir como um
primeiro resultado que, indiferente da quantidade da memdria
RAM e das requisicdes HTTP, o par@metro que mais sofreu
variagdo foi o consumo da CPU. A implicagdo direta disto é que
ataxa de ociosidade da CPU (CPU _idle) dos servidores WWW
passou de uma média de 42%, no caso sem balanceamento,
conforme a Figura 4, para uma média aproximada de 80%,
conforme a Figura 5, no caso do balanceamento estético. Ou
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sgja, ha quase 100% de diferenca de entre as duas situacoes para
aredizacdo damesma atividade.
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Fig. 7. Cruzamento Mem. RAM com Balanceamento
5. AGENTES

A implementag@o dos agentes de acordo com a proposta do
trabalho foi concluida para o balanceamento de carga dinamico
adaptativo. Foi feita a implementacdo de dois agentes com
caracteristicas particulares. O AgenteRouter e 0 AgenteWeb.

O AgenteRouter, se divide em duas estruturas bem definidas. A
primeira delas é denominada de AgenteMaster e a segunda é
denominada de AgentSlave. As principais caracteristicas do
AgenteRouter s80 descritas a seguir.

Uma vez que é responsavel por fazer o balanceamento de carga,
0 AgentRouter deve adquirir conhecimento sobre os servidores
WWW que sdo participantes do esquema de balanceamento de
carga e deve tentar redlizar a comunicagdo com o AgenteWeb
para verificar a ocorréncia de uma falha ou retorno de respostas
corretas do servico WWW em um determinado servidor. E para
aprender tal informagdo, o AgentRouter devera obter de alguma
forma o endereco | P dos servidores WWW.

A troca de informagBes sobre o baanceamento de carga
emprega a primitiva basica da comunicacdo dos agentes
inteligentes, implementada a partir da especificagdo FIPA [5],.
Para que esta troca de informacbes sobre a arquitetura do
baanceamento ocorra, 0 AgentRouter deve gravar as
informagBes em uma base de conhecimento para informar ao
AgenteRouter em stand by (AgentSlave) sempre que solicitado
ou de tempos em tempos.

E importante ressaltar que as informagdes sobre os servidores
WWW sdo, até este momento, puramente quantitativas, ou sgja,
carga de CPU e carga de memodria que sdo valores mensuraveis.
Entretanto, cabe notar que uma avaliacdo qualitativa ndo é sb
importante, mas necess&ria, e ser4 colocada na forma de
histérico de fahas, para melhor avaliagdo do balanceamento.
Em funcdo dessa avadiagdo um determinado servidor web,
embora considerado ativo e operacional, sera tratado com
desconfianga, caso apresente histérico de falhas.

No caso de falha de um AgenteRouter, ocorrerd a substituicéo
de seu endereco IP pelo endereco de um outro AgenteRouter
que esteja em stand-by, uma vez que temos um balanceador de
rede que serve como saida e entrada para a Internet, ou sgja
tanto para os clientes do servico WWW, como servindo de
gateway padrdo para os servidores web. E necessdrio para
acionamento dessa funcionalidade que o AgenteRouter que se
encontra em standy by (AgentSlave) assuma a identidade do
balanceador faho. Para tal, é fundamental que o AgenteRouter
em standy-by aprenda sobre as interfaces do baanceador
principal, especificamente seus enderecos IP. Assim, dada a
falha do balanceador principal, o AgenteRouter que se encontra
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em stand-by pode criar uma interface virtual com o enderego IP
do balanceador falho. E importante ressaltar que isto ndo
caracteriza a troca do endereco IP do balanceador falho, mas
sim a criagdo de um endereco |P virtual que responda na rede
com se fosse 0 endereco do balanceador principal em quest&o.

A seguir, descrevemos o funcionamento bésico dos agoritmos
do AgenteRouter. A Figura 8 demonstra o funcionamento do
algoritmo para o AgenteMaster, na definicdo das regras
recebidas do AgenteWeb e no caculo do balanceamento de
carga.
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Fig. 8. Funcionamento AgenteMaster

A Figura 9 demonstra o funcionamento do AgentSlave no que
se refere a espera das informagdes vindas do AgenteMaster para
o célculo da troca das regras e informagGes de ba anceamento
decarga

O funcionamento do AgenteWeb é mais simples do que o
funcionamento do AgenteRouter, entretanto ndo menos
importante. A informagdo provida pelo AgenteWeb é
fundamental, uma vez que a partir ddda o AgenteRouter
deduzira que estrutura de distribuicdo do balanceamento de
carga o servico WWW ird assumir. As principais caracteristicas
do AgenteWeb sdo descritas a seguir.
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O AgenteWeb deve saber para quem enviar as informagdes,
pois existe um mecanismo balanceador que pode mudar de
endereco mediante a ocorréncia de falha.
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Fig. 9. Funcionamento AgenteSlave

Uma premissa basica de comunicagBes entre agentes é o
conhecimento do endereco do agente que ira receber a
mensagem. O aprendizado do endereco IP do servidor web e
portas HTTP e HTTPS é exigida pelo fato de o balanceador
redirecionar as requisicdes WWW para um endereco |P e uma
porta especifica.

O AgenteWeb deve verificar o status da CPU em um
processador e cacular a porcentagem de uso. Isto serd
informado para o AgenteMaster, para que este possa criar a
estrutura de balanceamento.

O AgenteWeb deve avisar o0 AgenteMaster sobre as
modificagBes eventuais que possam afetar o desempenho do
Servidor web na arquitetura do balanceamento, bem como
eventuais falhas do servico WWW no servidor em questéo.

A figura 10 demonstra a arquitetura de funcionamento do
algoritmo do AgenteWeb.

Com a implementacdo dessa arquitetura, estamos no momento
realizando a coleta das informagbes para a geragdo do
cruzamento das informagBes com o balanceamento adaptativo e
a capacidade da sobrevivéncia do servigo de rede.
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Fig. 10 Arquitetura de Funcionamento AgenteWeb
6. CONCLUSAO

O uso de agentes inteligentes mostra-se eficiente no que diz
respeito a troca de mensagens e a necessidade de reagdo
din@mica a evolugdo da carga e as falhas em um ambiente que a
toleréncia a falhas sgja uma premissa bésica de funcionamento.
Os procedimentos de reconfiguragdo automatica s80
considerados um fator decisivo na sobrevivéncia de um sistema,
gue no caso deste trabalho, inclui o cluster de servidores WWW
e 0s balanceadores.

O proximo passo ha evolugdo do ambiente é integragdo do
balanceador com um IDS (Intrusion Detection System) [7]. Esta
integracdo possibilitard, além da reconfiguragdo automética do
balanceamento, a implementacdo automética de um mecanismo
de seguranca contra ataques de negag8o de servico, negando
acesso a hosts considerados hostis segundo as regras de deny de
um firewall, mediante as informac6es analisadas e captadas pelo
IDS.
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