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RESUMO 
 
Este artigo descreve as funcionalidades e a implementação de 
um sistema de balanceamento de carga e tolerância a falhas para 
garantia da sobrevivência de um serviço WWW empregando 
agentes inteligentes. No ambiente proposto, os agentes são 
responsáveis pela reconfiguração automática do balanceador de 
tráfego entre servidores WWW, mediante informações sobre a 
disponibilidade e carga de processamento passadas através do 
uso da Linguagem de Comunicação de Agentes (ACL). Além 
disso, com o objetivo de garantir a sobrevivência do serviço, os 
agentes monitoram o balanceador e podem assumir a sua função 
em caso de falha, de modo a manter disponível o serviço de 
rede oferecido. 
 
Palavras-chaves: engenharia de redes, medições e gerência, 
balanceamento de carga, tolerância a falhas, sobrevivência, 
agentes inteligentes. 
 

1.  INTRODUÇÃO 
 
A continuidade do funcionamento do serviço WWW é uma 
necessidade cada vez mais imprescindível nas aplicações desse 
serviço nas mais diversas áreas. Nessa situação, para que o 
funcionamento do sistema apresente uma qualidade que atenda 
aos usuários, é necessária a alocação de múltiplos servidores de 
acordo com a demanda e um controle da disponibilidade desses 
servidores de modo a que o sistema continue a funcionar 
mesmo em caso de falhas individuais.  
Neste artigo, é descrita uma metodologia de controle e 
balanceamento de carga através de agentes de software que 
colaboram entre si com o objetivo de garantir a sobrevivência 
de um serviço WWW organizado com vários servidores e pelo 
menos um redirecionador de tráfego. 
 
2.  BALANCEAMENTO DE CARGA COM AGENTES DE 

SOFTWARE 
 
O balanceamento de carga com agentes de software pode ser 
considerado como uma aplicação de técnicas de sobrevivência e 
tolerância a falhas para a obtenção da qualidade de um serviço 
de rede e, nesse contexto, foi desenvolvida a solução que 
envolve conceitos relacionados aos itens a seguir. 
 
Dependabilidade e tolerância a falhas 
O termo dependabilidade [1] indica a qualidade do serviço 
fornecida por um dado sistema e a confiança depositada no 
serviço fornecido por este sistema. Para que a dependabilidade 
seja alcançada de forma satisfatória, é necessário que o sistema 
apresente algumas propriedades, tais como confiabilidade, 

disponibilidade, segurança de funcionamento (safety), 
manutenibilidade, testabilidade e compromisso de desempenho 
(performability). Tais propriedades são correlacionadas com 
parâmetros mensuráveis do sistema. Por exemplo, para a 
confiabilidade são utilizados os parâmetros como a taxa de 
reparos, o tempo médio entre falhas (MTBF), o tempo médio 
para reparo (MTTR) e o tempo esperado até a primeira 
ocorrência de defeito (MTTF). 
No ambiente descrito neste artigo, tolerância a falhas [2] resulta 
tanto do emprego de vários servidores web, quanto da presença 
de um balanceador ativo e pelo menos um outro balanceador de 
reserva, constituindo uma configuração com redundância para o 
serviço WWW. Nessa configuração, emprega-se uma 
composição de elementos de hardware, software e informações 
redundantes, com um controle dinâmico e adaptativo, realizado 
com base na troca de informações e coordenação entre agentes, 
conforme descrito adiante. 
 
Balanceamento de carga 
Nas redes de computadores atuais, o balanceamento de carga 
[3] é um procedimento que vem se tornando comum, sobretudo 
no que se relaciona à distribuição de carga de um determinado 
serviço entre várias entidades e de maneira que este serviço 
tenha uma qualidade aceitável, expressa através de algum 
parâmetro mensurável, tal como o tempo de resposta ou a 
quantidade de conexões simultâneas. Os modos de realizar o 
balanceamento de carga são divididos em dois grandes grupos: 
estáticos e dinâmicos. No balanceamento de carga estático, a 
quantidade de trabalho é dividida para cada entidade de uma 
forma pré-determinada. Isto significa dizer que o responsável 
pelo balanceamento desconhece o estado de processamento da 
entidade de destino de uma determinada requisição. Já no 
balanceamento de carga dinâmico, o balanceador possui 
informações sobre o estado de processamento das entidades em 
determinados períodos de tempo e pode distribuir as requisições 
dinamicamente. 
No ambiente descrito neste artigo, o mecanismo de 
balanceamento é baseado na cooperação entre agentes presentes 
nos servidores e no distribuidor, isto sem impedir uma 
combinação com o balanceamento de carga baseado no DNS. A 
cooperação entre os agentes emprega o uso de uma linguagem 
ACL para a troca de informações e conhecimentos entre os 
agentes. Essa tecnologia se torna deveras importante em virtude 
da crescente necessidade de uma linguagem comum entre 
agentes, principalmente numa rede de grande magnitude como a 
Internet. 
 
Sobrevivência em redes 
O termo sobrevivência, neste caso, deve ser entendido como “a 
capacidade de um sistema de cumprir a sua missão em um 
determinado tempo, mesmo diante da presença de ataques, 
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falhas ou acidentes” [4], de maneira que o que o sistema faça o 
que tiver a fazer, mesmo em situações anômalas. 
No ambiente descrito neste artigo, a garantia da sobrevivência 
da rede reside em dois fatores principais. O primeiro, consiste 
da remoção automática de um servidor web do esquema de 
balanceamento de carga, em caso de alguma falha. O segundo 
fator está no fato de haver um balanceador ativo e pelo menos 
um outro balanceador de reserva, operante, mas em estado de 
espera (stand by). Caso ocorra alguma falha no balanceador 
ativo, um daqueles de reserva assume o controle da 
redistribuição de carga do sistema. Uma característica particular 
reside no fato de que, mesmo não estando em ação, os 
balanceadores de reserva mantêm uma base de informações 
atualizada acerca da carga observada pelo balanceador 
principal. Assim, caso assuma o controle, o balanceador reserva 
manterá a estratégia de balanceamento que o balanceador 
principal estava mantendo anteriormente à falha. 
 

3.  ARQUITETURA FÍSICA E LÓGICA DO MODELO 
 
A implementação do ambiente proposto foi feita com o 
desenvolvimento de uma metodologia de avaliação dos 
servidores web embasada na medição da disponibilidade de 
CPU em relação às requisições, indiferente do sistema 
operacional utilizado. 
Para a implementação do protótipo, fez-se o uso do sistema 
operacional Linux (Conectiva), em linguagem de programação 
Java (versão 1.3.1), empregando a implementação de ACL 
(JADE) proposta pela FIPA [5], fornecendo um modelo 
funcional para a construção de sistemas multi-agentes usando o 
protocolo de rede TCP/IP. Para o servidor Web, foi utilizado o 
Apache 1.27 e a ferramenta ipmasqadm, esta para o 
balanceamento de carga.  
 

 
Fig. 1. Arquitetura proposta para o balanceamento com agentes de 

software 
 
Na configuração inicial, ou de partida, cada servidor WWW e 
cada balanceador possui um agente inteligente. O balanceador 
reserva (stand-by) é responsável por assumir as funções do 
balanceador ativo em caso de falha deste último. O balanceador 
ativo, por sua vez, tem a função de fazer NAT (network address 
translation) e redirecionamento do tráfego, além de proteger a 
rede interna. 
O agente em cada balanceador se comunica com os agentes dos 
servidores para obter informações de carga, de modo a realizar 

uma melhor distribuição das requisições HTTP em função da 
carga de cada servidor. Desse modo, o agente balanceador 
reconfigura a distribuição de carga de acordo com a capacidade 
de processamento de cada servidor em determinado momento. 
A Figura 1 ilustra a arquitetura proposta. 
 

4.  TESTES DA IMPLEMENTAÇÃO 
 
Realizou-se três tipos de testes para demonstrar o 
funcionamento da implementação. Todos os resultados são 
baseados em uma média aritmética de três testes independentes 
realizados em horários diferentes no sistema para aumentar a 
confiabilidade dos resultados. O primeiro teste empregou um 
sistema sem balanceamento de carga, no contexto do qual foram 
geradas aproximadamente 24.000 requisições HTTP em 180 
segundos para os servidores. A Figura 2 mostra a distribuição 
das requisições para cada servidor WWW. 
A seguir, foi feito o teste com balanceamento de carga estático 
(um para um). Gerou-se novamente aproximadamente 24.000 
requisições HTTP com as mesmas características do primeiro 
teste. Todas as requisições HTTP feitas passaram por um 
mecanismo de balanceamento localizado no roteador/firewall. O 
pacote era então redirecionado para cada servidor. A Figura 3 
mostra o cruzamento para o balanceamento estático nos 
servidores WWW. 
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Fig. 2. Cruzamento Individual 
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Fig. 3. Cruzamento Balanceamento Estático 

 
Outro fator avaliado foi o consumo de CPU provocado pela 
quantidade de requisições que aos servidores WWW. Como 
resultado, obtivemos que, em uma estrutura sem o 
balanceamento de carga, a utilização de CPU é diferenciada de 
servidor para servidor, conforme mostra a Figura 4.  
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Fig. 4. Cruzamento de Consumo de CPU individual 
 
Já com balanceamento de carga estático, obtivemos uma 
uniformidade do consumo de CPU por parte dos servidores 
WWW, conforme pode ser observado na Figura 5. 
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 Fig. 5. Cruzamento da CPU com Balanceamento Estático 
 
Além da avaliação do consumo de CPU e do tráfego HTTP, foi 
avaliado o uso de memória RAM nas estações. Vale notar que 
um dos servidores possui uma quantidade de memória RAM 
superior à do outros servidores. Os resultados para o uso de 
memória RAM não mostram quase nenhuma diferença entre os 
servidores. A Figura 6 mostra o cruzamento do uso de memória 
RAM para o teste individual e a Figura 7 mostra o cruzamento 
do uso de memória RAM para o balanceamento estático. 
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Fig. 6. Cruzamento Mem. RAM individual 

 
De acordo com os gráficos, podemos concluir como um 
primeiro resultado que, indiferente da quantidade da memória 
RAM e das requisições HTTP, o parâmetro que mais sofreu 
variação foi o consumo da CPU. A implicação direta disto é que 
a taxa de ociosidade da CPU (CPU_idle) dos servidores WWW 
passou de uma média de 42%, no caso sem balanceamento, 
conforme a Figura 4, para uma média aproximada de 80%, 
conforme a Figura 5, no caso do balanceamento estático. Ou 

seja, há quase 100% de diferença de entre as duas situações para 
a realização da mesma atividade. 
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 Fig. 7. Cruzamento Mem. RAM com Balanceamento 
 

5.  AGENTES 
 
A implementação dos agentes de acordo com a proposta do 
trabalho foi concluída para o balanceamento de carga dinâmico 
adaptativo. Foi feita a implementação de dois agentes com 
características particulares. O AgenteRouter e o AgenteWeb. 
O AgenteRouter, se divide em duas estruturas bem definidas. A 
primeira delas é denominada de AgenteMaster e a segunda é 
denominada de AgentSlave. As principais características do 
AgenteRouter são descritas a seguir. 
Uma vez que é responsável por fazer o balanceamento de carga, 
o AgentRouter deve adquirir conhecimento sobre os servidores 
WWW que são participantes do esquema de balanceamento de 
carga e deve tentar realizar a comunicação com o AgenteWeb 
para verificar a ocorrência de uma falha ou retorno de respostas 
corretas do serviço WWW em um determinado servidor. E para 
aprender tal informação, o  AgentRouter deverá obter de alguma 
forma o endereço IP dos servidores WWW. 
A troca de informações sobre o balanceamento de carga 
emprega a primitiva básica da comunicação dos agentes 
inteligentes, implementada a partir da especificação FIPA [5],. 
Para que esta troca de informações sobre a arquitetura do 
balanceamento ocorra, o AgentRouter deve gravar as 
informações em uma base de conhecimento para informar ao 
AgenteRouter em stand by (AgentSlave) sempre que solicitado 
ou de tempos em tempos. 
É importante ressaltar que as informações sobre os servidores 
WWW são, até este momento, puramente quantitativas, ou seja, 
carga de CPU e carga de memória que são valores mensuráveis. 
Entretanto, cabe notar que uma avaliação qualitativa não é só 
importante, mas necessária, e será colocada na forma de 
histórico de falhas, para melhor avaliação do balanceamento. 
Em função dessa avaliação um determinado servidor web, 
embora considerado ativo e operacional, será tratado com 
desconfiança, caso apresente histórico de falhas. 
No caso de falha de um AgenteRouter, ocorrerá a substituição 
de seu endereço IP pelo endereço de um outro AgenteRouter 
que esteja em stand-by, uma vez que temos um balanceador de 
rede que serve como saída e entrada para a Internet, ou seja 
tanto para os clientes do serviço WWW, como servindo de 
gateway padrão para os servidores web. É necessário para 
acionamento dessa funcionalidade que o AgenteRouter que se 
encontra em standy by (AgentSlave) assuma a identidade do 
balanceador falho. Para tal, é fundamental que o AgenteRouter 
em standy-by aprenda sobre as interfaces do balanceador 
principal, especificamente seus endereços IP. Assim, dada a 
falha do balanceador principal, o AgenteRouter que se encontra 
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em stand-by pode criar uma interface virtual com o endereço IP 
do balanceador falho. É importante ressaltar que isto não 
caracteriza a troca do endereço IP do balanceador falho, mas 
sim a criação de um endereço IP virtual que responda na rede 
com se fosse o endereço do balanceador principal em questão. 
A seguir, descrevemos o funcionamento básico dos algoritmos 
do AgenteRouter. A Figura 8 demonstra o funcionamento do 
algoritmo para o AgenteMaster, na definição das regras 
recebidas do AgenteWeb e no cálculo do balanceamento de 
carga. 
 

 
Fig. 8. Funcionamento AgenteMaster 

 
A Figura 9 demonstra o funcionamento do AgentSlave no que 
se refere à espera das informações vindas do AgenteMaster para 
o cálculo da troca das regras e informações de balanceamento 
de carga. 
O funcionamento do AgenteWeb é mais simples do que o 
funcionamento do AgenteRouter, entretanto não menos 
importante. A informação provida pelo AgenteWeb é 
fundamental, uma vez que a partir dela o AgenteRouter 
deduzirá que estrutura de distribuição do balanceamento de 
carga o serviço WWW irá assumir. As principais características 
do AgenteWeb são descritas a seguir. 

O AgenteWeb deve saber para quem enviar as informações, 
pois existe um mecanismo balanceador que pode mudar de 
endereço mediante a ocorrência de falha.  
 

 
Fig. 9. Funcionamento AgenteSlave 

 
Uma premissa básica de comunicações entre agentes é o 
conhecimento do endereço do agente que irá receber a 
mensagem. O aprendizado do endereço IP do servidor web e 
portas HTTP e HTTPS é exigida pelo fato de o balanceador 
redirecionar as requisições WWW para um endereço IP e uma 
porta específica. 
O AgenteWeb deve verificar o status da CPU em um 
processador e calcular a porcentagem de uso. Isto será 
informado para o AgenteMaster, para que este possa criar a 
estrutura de balanceamento. 
O AgenteWeb deve avisar o AgenteMaster sobre as 
modificações eventuais que possam afetar o desempenho do 
Servidor web na arquitetura do balanceamento, bem como 
eventuais falhas do serviço WWW no servidor em questão. 
A figura 10 demonstra a arquitetura de funcionamento do 
algoritmo do AgenteWeb. 
Com a implementação dessa arquitetura, estamos no momento 
realizando a coleta das informações para a geração do 
cruzamento das informações com o balanceamento adaptativo e 
a capacidade da sobrevivência do serviço de rede. 
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Fig. 10 Arquitetura de Funcionamento AgenteWeb 

 
6.  CONCLUSÃO 

 
O uso de agentes inteligentes mostra-se eficiente no que diz 
respeito à troca de mensagens e à necessidade de reação 
dinâmica à evolução da carga e às falhas em um ambiente que a 
tolerância a falhas seja uma premissa básica de funcionamento. 
Os procedimentos de reconfiguração automática são 
considerados um fator decisivo na sobrevivência de um sistema, 
que no caso deste trabalho, inclui o cluster de servidores WWW 
e os balanceadores. 
O próximo passo na evolução do ambiente é integração do 
balanceador com um IDS (Intrusion Detection System) [7]. Esta 
integração possibilitará, além da reconfiguração automática do 
balanceamento, a implementação automática de um mecanismo 
de segurança contra ataques de negação de serviço, negando 
acesso a hosts considerados hostis segundo as regras de deny de 
um firewall, mediante as informações analisadas e captadas pelo 
IDS. 
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