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RESUMEN

Viendo que la implantacion de soluciones basada en
sistemas €electronicos embebidos de alta confiabilidad va
en aumento y los requisitos de los entornos a los que
nosotros nos dirigimos son principalmente el coste, el

tiempo y la confiabilidad, se observa la necesidad de una
metodol ogia, como herramienta, que facilite el desarrollo
de sistemas el ectrénicos embebidos de alta confiabilidad.

En este trabajo se describe cdmo el conocimiento de las
distintas herramientas de desarrollo de cada etapa de
disefio, asi como la consideracion de los distintos
estdndares de confiabilidad actualmente existentes, nos
han llevado a establecer una metodologia. La herramienta
generada abarca aspectos tanto de Software (SW) como
de Hardware (HW), porque pretende dar solucién a
problemas reales donde resulta ineludible la interaccion
de ambos. De esta forma, y apoyandonos en €l ciclo de
desarrollo clasico en V, veremos el conjunto detécnicasy
métodos propuestos para mejorar la confiabilidad a lo
largo de todo el ciclo de vida. Para validar dicha
metodologia, hemos realizado una experiencia practica
basada en un Steer-by-Wire, que es un sistema intuitivo y
sencillo, y el sector a que pertenece (automovilistico)
uno de los mas exigentes en lo que respecta a coste y
tiempo.

Finalizaremos discutiendo las mejoras obtenidas y la
aplicabilidad en casos reales de diferentes dominios.

Palabras Claves: confiabilidad, sistemas
embebidos, tolerancia a fallos, metodologia.

1. INTRODUCCION
Expansién de los sistemas electrénicos

La presencia de las tecnologias de la informacién con
base €electrénica sigue creciendo con ritmo acelerado,
posibilitando multiples funciones de automatizacion.
Hoy en dia, ambitos tan cercanos para el ciudadano
como la automocién, €l transporte ferroviario, la
elevacion, los electrodomésticos o las comunicaciones
los estan integrando abundantemente en  sus
funcionalidades, lo que antes sblo habia sido posible
para entornos tan singulares como el militar o el
aeroespacial. Esta abundancia creciente de aplicaciones
dependientes del buen estado de salud de los
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dispositivos electronicos que las posibilitan, requiere
altos niveles de confiabilidad [1] en mayor nimero de
ellos y sin precisar componentes especiales, sino
manteniendo el uso de componentes de calidad
comercial (Comercial-Off-The-Shelf: COTS). Este es €
ambito que promueve la orientacion de esfuerzos para
conseguir Sistemas Electrénicos Embebidos con alta
Confiabilidad.

Funcién y repercusion de los sistemas
electrénicos embebidos sobre los
ciudadanos

En sectores como la automocidn, las comunicaciones o €l
ferroviario, aparte de la confiabilidad, priman el costey el
tiempo de comercializacion (time-to-market). Esta
caracteristica hace que se tengan que aceptar
compromisos serios a la hora de realizar los disefios, de
forma que no se puede pretender disefiar sistemas
€l ectrénicos embebidos con la misma metodol ogia con la
gue se trabajaria en laindustria aerondutica o militar.

En este articulo se presmta la necesidad (para los
desarrolladores de sistemas embebidos con alguna
responsabilidad del tipo indicado) de crear una
metodologia propia, que tuviese ciertas caracteristicas
como la combinacién de SW y HW de confiabilidad
realzada, y dirigido a diversos campos de aplicacion
industrial donde priman las limitaciones de coste, tiempo
y confiabilidad.

Con los criterios mencionados, y la colaboracién de
expertos de diversas especialidades (disefio, fabricacion,
prototipos, etc.), se ha definido una metodologia, y para
su validacion se ha realizado una experiencia de
desarrollo de un sistema de control piloto centrada en un
caso de funcién Seer-by-Wire. La experiencia se ha
desarrollado con un objetivo experimental y didactico.
Es una préctica en la que se han seguido los pasos de la
metodol ogia previamente disefiada, ejecutando cada fase
y utilizando las técnicas sugeridas. La eleccion de este
caso de aplicacion se justifica por la clara vision de su
requisito de alta confiabilidad de forma continuada.

2. UNA METODOLOGIA, LA MEJOR
HERRAMIENTA

Moddo en V dd ©ciclo de vida
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MODULOS

Figural: Modeloen V dd ciclo devida

El modelo en V define las siguientes etapas de desarrollo:
DEFINICION DE ESPECIFICACIONES (Fase 1): Se
deben definir y documentar los diferentes requisitos del

sistema a desarrollar, identificando los valores numéricos
més concretos posibles. Entre ellos debe estar la
especificacion del nivel de integridad, o SIL, en caso de
ser requerido. Las posibles técnicas que se pueden utilizar
en esta fase se mencionan en latabla 1, cuyareferenciase
tomaen el articulo [2].

DISENO GLOBAL (Fase 2): También llamado disefio
de ato nivel. Su objetivo es obtener un disefio y visién
general del sistema.

DISENO EN DETALLE (Fase 3): Consiste en detallar
cadabloque de lafase anterior.

IMPLEMENTACION (Fase 4): Eslafase en laque se
materializa el disefio en detalle.

TEST UNITARIO (Fase 5): En esta fase se verifica
cada médulo HW y SW de forma unitaria, comprobando
su funcionamiento adecuado.

INTEGRACION (Fase 6): En esta fase se integran los
distintos médulos que forman el sistema. Como en €l

caso anterior, ha de generarse un documento de pruebas.
Por una parte, se debe comprobar en todo el sistema el
funcionamiento correcto, y por otra, en caso de tratarse
con un sistema tolerante a fallos, debe verificarse que
ante la presencia de un fallo persiste el funcionamiento
correcto. Se comprueba el cumplimiento de los requisitos
establecidos.

TEST OPERACIONAL DEL SISTEMA (Fase 7): Se
realizan las Ultimas pruebas pero sobre un escenario real,
en su ubicacién final, anotando una vez mas las pruebas
realizadasy los resultados obtenidos.

Técnicasy medidas utilizadasen € ciclo de
vida de seguridad: En cada una de las fases de
desarrollo son de aplicacién un conjunto de las técnicas y
medidas que se listan a continuacion:

Accién Técnica Fase
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Gestién del | s Herramientas de gestion| Todas
proyecto de proyectos de lkerlan.
#e Definicion de tareas y| Todas
responsables.
=& Gestion del estado de las| Todas
tareas.
Definicién de | &e Definicibn con  UML, 1
requisitos, plan| estructurando los requisitos
de seguridad y | porapartados.
garantia de | =& Separacion de requisitos 1
calidad de seguridad y los que no lo

son.

&5 Incluir requisitos 1
normativos ambientales,
vibraciones, EMI.

&&= Andlisis y revision de 1
especificaciones con UML.

#es Auditoria interna y ly2
externa.

#e Revision tras cada cambio| Todas
y etapa.

& Checklist Todas

Documentacion | e Metodologia Todas
documentada.

#es UML considerado Todas
documentacion.

&= Plantillas predefinidas| Todas
(Revision, Checklist, etc.).

#e Checklistde documentos. Todas

#es Ayuda a la| Todas
documentacion del SW con
UML.

Recursos =& Personal altamente| Todas
cualificado.

#& Curso sobre el estandar Previo
(IEC61508) [3].
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#&5 CUrso sobre la Previo
metodologia propuesta por
Ikerlan.

& Grupos multidisciplinares. Todas

ECU

&5 Comparador.

&5 \/otacion por mayoria.

&5 Autotest del SW.

&= Autotest del HW.

=& Comparacion reciproca por SW.

Intervalos

de

memoria invariable

#&5 Calculo del CRC de 2 palabras (16
bits).

=& Replicacion de bloques.

&= Comparacion reciproca.

Intervalos
memoria variable

de

e “Galpat” o “transparent Galpat”.
#& Duplicacién de RAM.

Interfaces
unidades E/S

&5 Entradas multicanal.

&5 Salidas multicanal.

=& Test de salidas (Lectura de la
salida).

#e5 No reconfigurables en marcha.

e Test Pattern.

Bus de datos

&2 Redundancia HW.

& Test pattern.

#& Protocolo de transmision.
=& Redundancia de transmision.
#& Redundancia de informacion.
#e5 No reconfigurable.

Alimentacion

& Procedimiento Power-Down.

=& Test de arranque.

#& Proteccion de sobretension.

=& Deteccion de la caida de tension.
e Alimentacion N+1.

Codificacién =& Aplicacion de MISRA-C 4
[4].
ez Medicion de la 4
complejidad del SW.
Implementacion | e Guia de disefio del layout. 4
Verificacion y | #res AMFE y FTA. 1,2,3y4
Validacion =& Establecimiento de Plan 1
de Validacion.
#5es Simulacion. 2y3
& Auditoria interna y| Todas
externa.
=& Revisiones. Todas
=& Autodiagndstico. 2,3y4
ez Test de caja negra. 5y6
&5 Test funcion a funcion y 5
limites.
&5 Test funcional. 7
=& Reutilizacién de médulos. 4
=& Inyeccion de  Fallos 5y6
(fisicas, EMI y SW).
&5 Incluir  test  normativos 5y6
ambientales, vibraciones y
EMI.
=& Aplicacion del Plan de| Todas
Validacion.
Instalacion y | &5 Personal altamente | Posterior
Mantenimiento cualificado.
& Plan definido y amigable. 2y3
=& Posibilidad de Insercion 6
en caliente.
Modificaciones e Repetir todos los| Todas

anteriores a los que afecte el
cambio.

& Control de modificaciones Todas
y documentacién de los
mismos..

Watchdog #e Watchdog Externo con fuente de
tiempos independientes.
#& Control de la secuencia logica del
programa.
Reloj #es Sistemas con comprobacioén

reciproca en sistemas redundados.

Tablal

Fases, técnicasy acciones del ciclo devida

Técnicas y medidas. En las fases de disefio e
implementacion se podrén utilizar las siguientes técnicas
gue se agrupan de acuerdo a los componentes que
generalmente forman un sistema.

Comunicacion

&5 Sistemas aislados de
comunicacion.

=& Separacion espacial de los buses
de comunicacion.

#e Aumento de inmunidad de
interferencia.

& Test pattern.

#& Protocolo de transmision.

#& Redundancia de transmision.

#& Redundancia de informacion.

=& No reconfigurable.

Relativo a:

Técnica

Arquitectura

&= Redundancias hasta TMR del
sistema global.

#& Redundancia de subconjuntos.

ez Uso de arquitecturas TTA.

e Diversificacion HW y SW.

& Calculos de fiabilidad del HW.
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Tabla?2

Técnicas de Aplicacion en el Modelo

3. EXPERIMENTO PARA LA VALIDACION

DE LA METODOLOGIA

En este apartado se va a describir €l proceso de
la experiencia préactica desarrollada mediante el Steer-by-

Wire.
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Definicion del Steer-by-Wire

El experimento que se ha desarrollado se basa en €l

control de la direccion de un automévil de forma
electrénica, es decir, sin transmision mecénica directa. Se
trata de una implementacion préctica, sin intenciones de
portarse a una aplicacion rea pero siguiendo la
metodologia propiay el estandar |EC 61508.

Para implementar el sistema se ha elegido un joystick de
entrada, un servo como sistema actuador (ataca mediante
una sefial PWM) y un sistema de control distribuido. El
sistema de control tiene unos modulos sensores
encargados de recibir las consignas del joystick,
procesarlas, generar la consigna equivalente para el servo
y enviarla a la parte de actuacién por medio del bus
TTCAN replicado (tolerante aun fallo).

Objetivos. Los objetivos impuestos a la hora de
reaizar la experiencia han sido la de validar la
metodologia, ver los resultados de su aplicacion y

REQUISITOS GENERALES
DEL PROYECTO

REQ. GENERALES

REQ. DE CONFIABILIDAD

ESPECIFICACION DE
REQUISITOS HW

REQ. HARDWARE

| ESPECIFICACION DE
REQUISITOS SW

ratificar que lleva a disefios més confiables en menor
tiempo y coste que utilizando métodos no orientados a
sistemas confiables.

Aplicar arquitecturas TTA para su mayor conocimiento,
dada la expansion que han tenido en aplicaciones de
reguisitos de confiabilidad con sistemas embebidos.

Profundizar en e estudio de célculo de la tasa de
disfuncion [5, 6] y ver su interpretacién asi como las
exigencias delanormalEC 61508.

Desarrollo del Steer-by-Wire

Recogida de especificaciones: En e Steer-by-
Wire se ha realizado de forma estructurada siguiendo €l
siguiente esquema jerarquico. Esta técnica se describe en
la IEC 61508-7B.2.1. Larecogida de especificaciones se
ha llevado a cabo mediante grupos multidisciplinares:
uno dedicado a HW 'y otro a SW.

—— REQ. HW GENERICOS
— REQ. HW DEL SISTEMA

—— REQ. DEL NODO SENSOR

— REQ. DEL NODO ACTUADOR

REQ. DEL NODO DE
ARBITRAJE

L REQ.DELATARJETADE
EXPANSION

REQ. GENERALES

REQ. DE CONFIABILIDAD

FUNCIONES DE COMUNICACION
REQ. SOFTWARE —|:
FUNCIONES DE SEGURIDAD

Figura2 Jerarquia de especificaciones

Disefio global: Se ha seguido un disefio
estructurado para generar un disefio global en blogues.
También se han seguido criterios de modularidad para
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simplificar el disefio, y se han empleado componentes ya
conocidos para minimizar el riesgo de la ocurrencia de
fallos no detectados o} desconocidos.
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JOYSTICK1 JOYSTICK 2

NODO DE ARBITRAJE

NODO NODO NODO
SENSOR SENSOR SENSOR

TTCAN 1

TTCAN 2

Periodo de bus

NODO NODO NODO
ACTUADOR ACTUADOR ACTUADOR

NODO DE ARBITRAJE

SERVO

tiempo

Figura 3 Disefio Global del Steer-by-Wire

Para identificar los puntos més débiles (o criticos) del
sistema se ha realizado un AMFE tanto del SW como del
HW. Teniendo en cuenta los requisitos de la aplicacion y
los resultados del AMFE, el disefio global obtenido para
el sistema es € que muestra la figura 3. La arquitectura
presenta redundancia triple tanto en sensorizacion como
en actuacién, un bus TTCAN duplicado y la entrada de
joystick replicado. Esta arquitectura hace posible que €l
sistema siga funcionando de forma correcta ain en
presenciade unfallo.

Disefio en detalle: Tras validar el disefio global,
se ha iniciado la fase de disefio en detalle, donde se han
utilizado diversas técnicas, como redundancia TMR del
sistema de sensorizacion y actuacién, redundancia de
subconjuntos (alimentacién, entradas, salidas, bus de
comunicaciones, etc.), uso de arquitecturas TTA [7, 8] en
el bus de comunicaciones implementando bus TTCAN,
célculos de la fiabilidad del HW utilizando Mdbius,
votacion por mayoria para el caso de la sensorizacion y
actuacion tanto por HW como por SW, autotest del HW
verificando las salidas de excitacién en cada rutina de
gjecucion, autotest del SW comparando los valores
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generados en cada rutina de gecucion, replicacion de
bloques SW para comparar los resultados obtenidos,
entradas multicanal, salidas multicanal, test c salidas
mediante realimentacion HW, test pattern en € bus local,
procedimientos Power-Down, test de arranque, proteccién
de sobretension, deteccion de la caida de tensidn,
alimentacién N+1, watchdog externo con fuente de
tiempos independiente, controles de secuencia légica de
programa.

Implementacion: En esta fase se han
materializado los PCB e implementado el SW en base a

estandar MISRA -C a partir de los diagramas disefiados en
UML.

Verificacion Unitaria: En esta fase se ha
verificado independientemente cada modulo del sistema,
comprobando su correcta implementacién, coherencia y
cumplimiento de |as especificaciones respectivas. Se han
realizado revisiones del codigo, revisiones del PCB y
pruebas de uso.

Test deintegracion: En estafase se havalidado
y verificado el correcto funcionamiento del sistema una
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vez integrados todos sus componentes. Para su validacion
se ha redizado experimentos de insercion de fallos
basicos, como falos en la aimentacion, falos de
conexion al busy fallos de entrada/ salida.

Test de campo: Al tratarse de un proyecto
didactico y experimenta, y no estar prevista su
integracion real en un automovil, larealizacion del test de
campo especificado en la metodologia no procede.

Fruto de la experiencia realizada se ha obtenido un
demostrador Steer-by-Wire que tiene como caracteristica
propia la flexibilidad que aporta una arquitectura TMR,
ya que sabiendo que el objetivo del experimento ha sido
puramente didactico, se puede transformar en 100lD o
1002D viendo asi las ventajas de confiabilidad y coste
gue aporta cada arquitectura.

4. CONCLUSIONES

Para € desarrollo de sistemas de alta confiabilidad es
imprescindible seguir una metodologia en la que se
defina cada paso, se utilicen una serie de herramientas de
andlisis, arquitecturas especiales, etc., para obtener
disefios realmente confiables con unas caracteristicas de
coste y tiempo aceptables, y donde el esfuerzo se dirija
tanto a HW como a SW, ya que un mundo no puede
convivir sin el otro.

Una de las caracteristicas mas atractivas de la
metodologia propuesta es que nos lleva a invertir mas
tiempo en |la etapa de disefio, fase en la que los redisefios
son econdémicamente més baratos y los cambios més
efectivos, de forma que se reduce € coste final del
producto.

La aplicacion de esta metodologia tiene como paso
intermedio el calculo de la confiabilidad del sistema
disefiado, y puede dar una orientacion del tipo de
arquitectura que se necesita para cumplir con el Nivel de
Integridad necesario o exigido por €l cliente.

La obtencién de una certificacion puede ser uno de los
resultados de la aplicacion de la metodologia, siempre y
cuando se cumplan las exigencias de la Norma y se
documente cada paso del proceso.

Se ha comprobado que el seguimiento de la metodologia
implica un gran esfuerzo de disefio, haciendo mas rapida
la materializacion del producto final con el cumplimiento
de todoslosrequisitos.

5. LINEAS FUTURAS

Como principal linea de seguimiento esté la aplicacion de
la metodologia a futuros proyectos con requisito de alta
confiabilidad.
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Desde e punto de vista de trazabilidad, aunque
actualmente se realice mediante checklist, se prevé la
aplicacion de herramientas estédndares como Doors.

Se ve necesaria la ampliacién de los test de verificacion y
validacion integral, realizando nuevos experimentos de
inyeccion de faltas mediante técnicas SWIFI e inyeccidn
de faltas mediante técnicas HWIFI (EMI) [9].

Por dltimo, es muy interesante conocer las ventajas que
pueden aportar las distintas configuraciones de
arquitecturas en cualquier sistema, teniendo como
referencia las exigencias de confiabilidad y coste del
mercado.
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